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B Su can thiét cda gidi phap

Cudc tan cdng mang ngay nay ngay mdt da dang vé quy mé va muc
dich, khéng chi don thudn & nhing hanh vi xdm nhap hé thdng, khai
thac théng tin, truc Lgi vi muc dich cd nhan ma con 1a nhiing cudc tan
cdng c6 t8 chic, c6 dong ca kinh t& & chinh tri dugc goi tt 13 APT

(Advanced Persistent Threats). Cac cudc tan céng nay da tré nén dai

B Cac tinh nang chinh

raj Boc tach va phan tich géi tin
E EE
Ap dung cdng nghé DPI dugc st dung dé béc tach géi tin, phan tich &

phat hién bat thudng trong mang két hgp véi bd giai ma cac giao thdc
phd bién ciing céng nghé phan tich ma ddc ty déng trén nén tang Sand-
boxing, gidi phdp cung cdp mot nén tang phat hién ma doc méi, téi uu
nhéat & hoan toan ty déng. VCS-NSM hé trg phan tich sdu gém tiéu dé
(Header) & ndi dung (Body) trén céc giao thic gém: IPv4, IPv6, TCP, UDP,
SCTPR, ICMPv4, ICMPv6, GRE, Ethernet, PPP, PPPoE, Raw, SLL, VLAN,
QINQ, MPLS, ERSPAN, HTTPR, SSL, TLS, SMB, DCERPC, SMTP, FTR, SSH,
DNS, Modbus, ENIP/CIP, DNP3, NFS, NTP, DHCP, TFTP, KRB5, IKEv2.
VCS-NSM clng hé trg tiép nhan &luu loai log DNS, IDS Alert, HTTPF, DHCP.
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Hé thdng cé kha nang phét hién nhiéu dang t&n cang, tif nhing loai phd

Phat hién tdn cong mang

bién dua trén dau hiéu biét trudc (signature) dén dang tan cdng cao cap,
nguy trang, &n minh nhu APT. Mdt s6 khd nang ndi bat clia giai phap
trong viéc phéat hién tdn mang bao gém:
« Phat hién tan cong ra quét mat khau trong mang.
« Phat hién dau hiéu tan cong tii chdi dich wu: IP Fragments Overlap (VD: Teardrop,
Bonk/Boink), Bia chi IP ngudn va dich triing nhau (VD: Land), Fragmented ICMP
Traffic (VD: Nuke), Lange IOMP Traffic (VD: Ping of Death, TCP NULL flags, TCP
SYN+FIN flags, TCP FIN flags, TCP SYN+RST flags, UDP Bormb, UDP Chargen
DosS, Flooding a host (VD: Smurf, Ping Flood, SYN Flood), Flooding a network.
- Phat hién dau hiéu tdn cong ra quét L6 hang.
« Phéat hién dau hiéu 16 hdng ing dung Web (SQL Injection, XSS, ...).
« Phat hién dau hiéu ra quét théng tin mang: IP Protocol Scanning,
TCP Port Scanning, UDP Port Scanning, ICMP Scanning.
« Phéat hién dau hiéu khai théc dich vu.
« Phat hién tan cdng ti may chi C&C.
« Phét hién két néi tU Blacklist IP/Domain.
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dang, c6 t8 chic thudng gay thiét hai nghiém trong cho t chdc trong
mat thai gian dai ma khéng hé bi phat hién.

Dé giai quyét dugc bai todn chdng loai tah cong APT, t chic, doanh
nghiép can c6 mét giai phdp gidm sat hé thdng mang lién tuc dé phat
hién ra bat thusng, dau hiéu tan cdng vao hé théng thdng tin cia don vi.

B Giai phap Viettel Network Security Monitoring (VCS - NSM)

VCS - NSM la giai phap bao gém céc cam bién c6 chic nang gidm sat
canh bdo vé céc cudc tan cdng trén l6p mang cla t8 chic.

Gidi phap c6 khad nang gidm sat luu lugng mang theo thoi gian thuyc
ddng thai phan tich céc géi tin dé dua ra canh bao vé tan céng ra quét,
khai thac 16 hdng Ung dung, dich vu nhdm vao hé théng CNTT clia don vi
cht quan. VCS - NSM dugc trién khai don gian, nhanh chéng va khdng
gay bat ky anh hudng téi cac dich vy, ing dung trong ha tdng mang.
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Giai phap di kem bd luat phat hién nhiéu nhém hanh vi bét thusng khac

B6 luat da dang, dugc c3p nhat lién tuc

nhau trén l6p mang, lién tuc dugc cap nhat dé cé thé phat hién dugc
nhiing ddu hiéu t&n céng méi nhat, bao gdm nhém hanh vi bat thudng
nhu: Network Scan, Trojan Activities, Shellcode Detect, Web Applica-
tion Attack, Suspicious Login,... Ngudi quan tri d& dang thuc hién quan
ly tap ludt bao vé bdng hanh ddng thém/xéa/tinh chinh/tim kiém/kich
hoat/vd hiéu. Tap ludt dugc hd trg export/import bang cac tép tin &
dudc cdp nhat lién tuc tif nha san xudt qua thao tac ty d@ng/bénq tay.
Ngoai ra, giai phap con bao gdém bd luat tuong quan cac dau hiéu bat
thudng trong qué trinh diéu tra cac cudc tan cong APT dé lién két cac su
kién nho nhat trén [6p mang, phat hién nhiing dau hiéu tan céng tiém
tang dang 8n minh dudi dang cac truy van téi may cha.

@ Hb trg kiém soét luu lugng mang
+ +

VCS-NSM cho phép thiét lap cac hanh déng kiém soat luu lugng mang
cdc dia chi Source/Destination IP theo Whitelist/Blacklist va thai gian,
dua trén cong nghé TCP RST
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% Hb6 trg diéu tra, phan tich chuyén sau

Gidi phap cung cap bd cdng cu hd trg quan tri vién, chuyén gia trong viéc
diéu tra, ra sodt, diéu tra & phan tich chuyén sau su c6 trong mang gom:
- Ra soéat céc két ndi lien quan dén mot ddu hiéu tan cdng mang.
« Ra soét céc két nai lien quan dén mét dia chi, may tinh trong mang.
« H3 trg tai tao cac két ndi, truy van trong mang dudi dang PCAP dé
phuc vy diéu tra, phan tich chuyén sau.
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% Tich hgp

VCS-NSM cho phép tich hgp véi hé théng SIEM dé chia sé di liéu canh
béo vé tan cdng mang phuc vu cho hoat ddng gidm sat ATTT.
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» Quan trj tap trung qua cng thdng tin Web Portal.

- Phat hién tdn cdng mang trong thai gian thuc.

> DA&u hiéu nhan biét cac loai tdn cdng mang da dang.

- Tich hgp dugc véi nhiéu giai phap an toan thdng tin khac.
» Hb trg t6i da viéc diéu tra, phan tich chuyén sau.

- Trién khai linh hoat, md réng dé dang véi mé hinh Out-of-band.
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@ Mo hinh trién khai cda giai phap

Giai phap VCS - NSM bao gém 3 thanh phan chinh: NSM
Sensor, NSM Server va NSM Web Portal. Trong dé:

» NSM Sensor: L3 cic cam bién thu thap va phan tich BUSINESS ZONE
luu lugng mang, dugc trién khai tai mdi ving mang

&

cla t8 chic. Luu lugng mang tai ving mang tuong WEB PORTAL
(ing sé dugc cau hinh port mirroring téi NSM sensor,

do d6, khong lam dnh huéng dén d liéu cla té chic. PUBLIC ZONE

« NSM Server: La may chi diéu khién, phan tich, lién

két dii lieu cac su kién lién quan dugc xU ly va t6ng

hap bai cdc NSM Sensor, tif d6 canh bdo cac nguy cd LOCAL ZONE
tan cdng mang vao hé théng clia té chic.

« NSM Web Portal: L3 giao dién quan tri va hién thi E @

céc canh bdo dugc xU ly vao t8ng hgp ti NSM Server.
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