
Cuộc tấn công mạng ngày nay ngày một đa dạng về quy mô và mục 
đích, không chỉ đơn thuần là những hành vi xâm nhập hệ thống, khai 
thác thông tin, trục lợi vì mục đích cá nhân mà còn là những cuộc tấn 
công có tổ chức, có động cơ kinh tế & chính trị được gọi tắt là APT 
(Advanced Persistent Threats). Các cuộc tấn công này đã trở nên dai 

Sự cần thiết của giải pháp

Các tính năng chính

dẳng, có tổ chức thường gây thiệt hại nghiêm trọng cho tổ chức trong 
một thời gian dài mà không hề bị phát hiện.
Để giải quyết được bài toán chống loại tấn công APT, tổ chức, doanh 
nghiệp cần có một giải pháp giám sát hệ thống mạng liên tục để phát 
hiện ra bất thường, dấu hiệu tấn công vào hệ thống thông tin của đơn vị.

VCS - NSM là giải pháp bao gồm các cảm biến có chức năng giám sát 
cảnh báo về các cuộc tấn công trên lớp mạng của tổ chức.
Giải pháp có khả năng giám sát lưu lượng mạng theo thời gian thực 
đồng thời phân tích các gói tin để đưa ra cảnh báo về tấn công rà quét,  
khai thác lỗ hổng ứng dụng, dịch vụ nhắm vào hệ thống CNTT của đơn vị 
chủ quản. VCS - NSM được triển khai đơn giản, nhanh chóng và không 
gây bất kỳ ảnh hưởng tới các dịch vụ, ứng dụng trong hạ tầng mạng. 
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Áp dụng công nghệ DPI được sử dụng để bóc tách gói tin, phân tích  & 
phát hiện bất thường trong mạng kết hợp với bộ giải mã các giao  thức 
phổ biến cùng công nghệ phân tích mã độc tự động trên nền tảng  Sand-
boxing, giải pháp cung cấp một nền tảng phát hiện mã độc mới,  tối ưu 
nhất & hoàn toàn tự động. VCS-NSM hỗ trợ phân tích sâu gồm tiêu đề 
(Header) & nội dung (Body) trên các giao thức gồm: IPv4, IPv6, TCP, UDP, 
SCTP, ICMPv4, ICMPv6, GRE, Ethernet, PPP, PPPoE, Raw, SLL, VLAN, 
QINQ, MPLS, ERSPAN, HTTP, SSL, TLS, SMB, DCERPC, SMTP, FTP, SSH, 
DNS, Modbus, ENIP/CIP, DNP3, NFS, NTP, DHCP, TFTP, KRB5, IKEv2. 
VCS-NSM cũng hỗ trợ tiếp nhận &lưu loại log DNS, IDS Alert, HTTP, DHCP.

Bóc tách và phân tích gói tin

VCS-NSM cho phép thiết lập các hành động kiểm soát lưu lượng mạng  
các địa chỉ Source/Destination IP theo Whitelist/Blacklist và thời gian, 
dựa trên công nghệ TCP RST

Hỗ trợ kiểm soát lưu lượng mạng

VCS-NSM cho phép tích hợp với hệ thống SIEM để chia sẻ dữ liệu cảnh 
báo về tấn công mạng phục vụ cho hoạt động giám sát ATTT. 

Tích hợp

Hệ thống có khả năng phát hiện nhiều dạng tấn công, từ những loại phổ 
biến dựa trên dấu hiệu biết trước (signature) đến dạng tấn công cao cấp, 
ngụy trang, ẩn mình như APT. Một số khả năng nổi bật của giải pháp 
trong việc phát hiện tấn mạng bao gồm:

• Phát hiện tấn công rà quét mật khẩu trong mạng.
• Phát hiện dấu hiệu tấn công từ chối dịch vụ:  IP Fragments Overlap (VD: Teardrop, 

Bonk/Boink), Địa chỉ IP nguồn và đích trùng nhau (VD: Land), Fragmented ICMP 
Traffic (VD: Nuke), Large ICMP Traffic (VD: Ping of Death), TCP NULL flags, TCP 
SYN+FIN flags, TCP FIN flags, TCP SYN+RST flags, UDP Bomb, UDP Chargen 
DoS, Flooding a host (VD: Smurf, Ping Flood, SYN Flood), Flooding a network.
• Phát hiện dấu hiệu tấn công rà quét lỗ hổng.
• Phát hiện dấu hiệu lỗ hổng ứng dụng Web (SQL Injection, XSS, …).
• Phát hiện dấu hiệu rà quét thông tin mạng: IP Protocol Scanning, 
TCP Port Scanning, UDP Port Scanning, ICMP Scanning.
• Phát hiện dấu hiệu khai thác dịch vụ.
• Phát hiện tấn công từ máy chủ C&C.
• Phát hiện kết nối từ Blacklist IP/Domain.

Phát hiện tấn công mạng

Giải pháp đi kèm bộ luật phát hiện nhiều nhóm hành vi bất thường khác 
nhau trên lớp mạng, liên tục được cập nhật để có thể phát hiện được 
những dấu hiệu tấn công mới nhất, bao gồm nhóm hành vi bất thường 
như: Network Scan, Trojan Activities, Shellcode Detect, Web Applica-
tion Attack, Suspicious Login,… Người quản trị dễ dàng thực hiện quản 
lý tập luật bảo vệ bằng hành động thêm/xóa/tinh chỉnh/tìm kiếm/kích 
hoạt/vô hiệu. Tập luật được hỗ trợ export/import bằng các tệp tin & 
được cập nhật liên tục từ nhà sản xuất qua thao tác tự động/bằng tay.
Ngoài ra, giải pháp còn bao gồm bộ luật tương quan các dấu hiệu bất 
thường trong quá trình điều tra các cuộc tấn công APT để liên kết các sự 
kiện nhỏ nhất trên lớp mạng, phát hiện những dấu hiệu tấn công tiềm 
tàng đang ẩn mình dưới dạng các truy vấn tới máy chủ. 

Bộ luật �a dạng, �ược cập nhật liên tục

Giải pháp cung cấp bộ công cụ hỗ trợ quản trị viên, chuyên gia trong việc 
điều tra, rà soát, điều tra & phân tích chuyên sâu sự cố trong mạng gồm:
• Rà soát các kết nối liên quan đến một dấu hiệu tấn công mạng.
• Rà soát các kết nối liên quan đến một địa chỉ, máy tính trong mạng.
• Hỗ trợ tái tạo các kết nối, truy vấn trong mạng dưới dạng PCAP để
phục vụ điều tra, phân tích chuyển sâu.

Hỗ trợ �iều tra, phân tích chuyên sâu
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Mô hình triển khai của giải pháp

Giải pháp VCS - NSM bao gồm 3 thành phần chính: NSM 
Sensor, NSM Server và NSM Web Portal. Trong đó:

• NSM Sensor: Là các cảm biến thu thập và phân tích 
lưu lượng mạng, được triển khai tại mỗi vùng mạng 
của tổ chức. Lưu lượng mạng tại vùng mạng tương 
ứng sẽ được cấu hình port mirroring tới NSM sensor, 
do đó, không làm ảnh hưởng đến dữ liệu của tổ chức. 

• NSM Server: Là máy chủ điều khiển, phân tích, liên 
kết dữ liệu các sự kiện liên quan được xử lý và tổng 
hợp bởi các NSM Sensor, từ đó cảnh báo các nguy cơ 
tấn công mạng vào hệ thống của tổ chức. 

• NSM Web Portal: Là giao diện quản trí và hiển thị 
các cảnh báo được xử lý vào tổng hợp từ NSM Server.
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Quản trị tập trung qua cổng thông tin Web Portal.1

Phát hiện tấn công mạng trong thời gian thực.2

Dấu hiệu nhận biết các loại tấn công mạng đa dạng.3

Tích hợp được với nhiều giải pháp an toàn thông tin khác.4

Hỗ trợ tối đa việc điều tra, phân tích chuyên sâu.5

Triển khai linh hoạt, mở rộng dễ dàng với mô hình Out-of-band.6
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