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B Su can thiét cda giadi phap

Trong béi canh cong nghé théng tin (CNTT) ngay cang phat trién, cudc
tan céng mang dang trd nén ngay mot da dang vé quy md va muc dich
dan t4i thiét hai do sy ¢6 an ninh mang tang déu qua cac bao cdo hang
nam. Dan dén khadi lugng cdng viéc cta ddi ngl chuyén trach vé an toan
théng tin (ATTT) cho méi don vj cling tang theo ty & thudn gay ra tinh
trang qua tai vé nqudn luc, kéo theo su giam st vé chat lugng cong viéc.
Bén canh d6, viéc giam sat & phan Gng ATTT trén nhiéu cdng cy, giai phap

rieng & cng khién cho t6 chic phai ddi mat véi nhiing thach thic khac nhu:

- Cac giai phap hoat dong doc |ap, thiéu su gan két dan t&i qua nhiéu
canh béo trung l3p cho cing mdt déi tugng.

« Thi€u t&m nhin xuyén suét trong qué trinh diéu tra, phan dng.

« Qua nhiéu cdng doan x( by th( cdng, gdy anh hudng dén chat lugng cong viéc.

« Thigu hut nhan sy c6 ki nang dé van hanh, 1am chi cac cdng cu ATTT,
C4c thach thc trén dan dén nhu cau tat y&u cla cac t6 chic dé tim kiém 1
nén tang gilp nang cao hiéu qua clia quéa trinh van hanh, phan Ung su ¢ ATTT.

Gidi phap Viettel Security Orchestration
Automation and Response (VCS-CyCir)

VCS-CyCir |3 giai phap diéu phéi, tu ddng héa phan Gng an ninh théng
tin tap trung (SOAR - Security Orchestration, Automation and
Response) gilp xac dinh, uu tién va tiéu chudn héa cho cac chic ndng
(ng pho sy cb. Bugc xdy dung dua trén céng nghé tu dong héa thong
qua viéc tich hgp véi cac

cdng nghé bdo mat,

CNTT theo cac kich ban s \ntell,

x Ly (playbook) dugc dinh & A
N ®

nghia doéng, VCS-CyCir
gip 8 chdc dat dugc muyc
tiéu t8i uu héa hiéu qua
trong qua trinh quan ly va
van hanh hé théng ATTT.
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Lgi ich cua gidi phap
o T6i da hod hiéu qua van hanh, gidm st va x{ ly sy c8.

e Ty déng hoa va tiéu chudn hod quy trinh phan dng.

o Giam tai van hanh, nang cao hiéu sust lam viec.

Cac tinh nang caa giai phap
@ Diéu phdi cac gidi phap ATTT

VCS-CyCir cho phép céc cdng cu bdo mat riéng biét phdi hgp chat ché véi
nhau dé& nang cao nang suat lam viéc trong cac quy trinh bdo mat phc tap.
Bén canh viéc hd trg s8n nhiéu cong cu va kich ban (playbook) phd bién,
VCS-CyCir ciing cung cap kha nang tly bién dé tich hgp cac cong nghé bao
mat va phét trién cac playbook theo nhu ciu cla t3 chdc.

e Tich hgp

VCS-CyCir cho phép két ndi va tuong tac véi cac nén tang khac nhau gdm céc hé
théng: SIEM, Threat Intelligence Platform, Endpoint Security, Network Security,
Malware Analysis, Ticketing System, IAM. Ngoai ra VCS-CyCir cing cung c3p kha
nang tich hgp theo hai chiéu théng qua API.
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@ Ty dong tiép nhan canh bao

VCS-CyCir cho phép ty dong ti€p nhan céc canh bao ti cac hé théng SIEM (vi
dy VCS-CyM, IBM Qradar SIEM, Splunk Enterprise Security), sau d6 phan loai
theo mdc d6 uu tién va ty dong tao cac phiéu su c6 tuong dng.

Tu dong hoa van hanh ATTT

Workflow engine dugc tich hgp trong VCS-CyCir nhdm cung cdp kha nang
thuc hién ty ddng héa chubi cac hanh dong theo kich ban dinh nghia chi trong
vai gidy, so v6i hang gid khi thuc hién thi cdng. Diéu nay gidp gidm cdng suc
thyc hién cac cong viéc lap di lap lai as nang cao hiéu nang cdng tac phan Gng
sy c8. Engine nay cling cho phép ngudi dung theo dai va can thiép vao ludng
XU ly ty ddng khi can thiét. Bén canh dé, VCS-CyCir clng cung cap giao dién
tryc quan gidp ngudi dung xay dung céc playbook, st dung giao dién hé trg
s3n ¢6 hodc dinh nghia playbook méi bdng ngdn ngil Python.

VCS-CyCir luu vét tat ca thong tin trong qua trinh diéu tra, phan Ung & téng
hap, chl ddng cung cdp théng tin lién quan vé su c6 dén chuyén gia phan tich
trén mot giao dién quan tri tap trung duy nhét, giGp chuyén gia c6 dugc géc
nhin toan dién vé sy 6, rdt ngan thai gian phan tich, ra quyét dinh dé phan
Gng hiéu qua véi sy c8. Thong tin quan Ly bao gdm:

« Phai hgp van hanh: Cung cap cang cu trao ddi théng tin gidia cac b phan
(Tier), don vi, nhém. Cac thanh vién trong nhém cé thé dé dang tuong tac vé
cac van dé cy thé trong tiing trudng hgp dé nhanh chéng dua ra cac quyét
dinh hodc phan cdng cdng viéc dén ngudi phi hgp. VCS-CyCir cho phép thuc
hién hoat dong diéu phéi xU ly canh bao, diéu phai xU ly tinh hudng trong ddi
ngd van hanh gidm sat ATTT véi cac tac vu duge hd trg gdm tao mdi, tim
kiém, luu trd va phan loai, xU Ly va cap nhat két qua x( ly, trang thai xi ly, gan
va theo ddi SLA xU ly.

- Quan ly théng tin tinh bdo nguy ca ATTT: Vi viéc tich hop véi cc nén tang
tinh bdo an ninh théng tin, VCS-CyCir quan ly va cung cdp cac thdng tin tinh
bdo nquy ca lién quan dén sy c6 theo cach cha ddng, tryc quan nhat cho
chuyén gia phan tich, gilp t8i uu héa qua trinh phan tich va x Ly sy cé.

- Hb trg conq tac diéu tra, truy vét nhanh, chinh xac: VCS-CyCir cung cap
cho ngudi diing bd céng cu t8i uu, thudn tién nhat phuc vu cho qua trinh diéu
tra, truy vét tdn céng mang. Hd trg thu thap & quan ly hién vat (artifact),
bang chdng (evidence) lién quan dén sy c& xay ra. VCS-CyCir cho phép thyc
hién luu tri lich st hanh dong & ghi chd xU ly sy ¢6, cing nhu thém badng
chdng thu thap dugc trong qua trinh diéu tra.

Quan ly sy cd va phai hgp van hanh

Dashboard va bao cdo ATTT

VCS-CyCir hd trg cac cong cu trich xudt ra cac bdo cdo va dashboard chuyén biét cho
¢4 3 6p nqudi diing clia t& chiic: Chuyén gia phan tich, SOC Manager va Giam déc An
ninh théng tin (CISO). T4t ca cac su kién, hanh dong dugc luu tri gidp cho t6 chuc do
ludNg dugc hiéu qua clia ddi ngl van hanh SOC theo nhiéu géc nhin khac nhau.

Hiéu nang vugt troi

- VCS-CyCir dam bao d tré thai gian tim kiém log, cdnh bédo & tinh hudng véi dd phiic
tap bat ky, c6 phan héi trong khoang thai gian t6i da 1 pht.

- VCS-CyCir cho phép thu thap, x(f ly va luu tr dif liéu dong thai 100 canh bao trong
khoang thai gian 13 1 phut.

Giam sat va phan tich sy c¢d ATTT truc quan

VCS-CyCir cho phép xem dong thai gian sy kién clia sy cd & cung cap thdng tin tryc
quan vé mai lién két gida déi tugng lién quan trong sy cd.
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MO HINH TRIEN KHAI VA VAN HANH VCS-CYCIR
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. Tang Data Source: Bao gém cac giai phap, cac APl déng vai trd cung cap céc canh bao ddu vao cho hé théng VCS-CyCir.
- 3rd Party Products: La cac cong nghé, gidi phap ATTT dugc tich hgp véi VCS-CyCir, hd trg lam giau di liéu trong qua trinh diéu tra,
phan tich. Bong thai dua ra hanh dong cu thé cho cac gidi phap ATTT khac trong hé thdng dé thuc hién dng phé khi cé sy cd ATTT.
« VCS-CyCir Core Engine:
- Workflow: Binh nghia va tu dong hda cac quy trinh van hanh ATTT.
- Orchestration: Tich hgp, diéu phéi cac cdng nghé bao mat lam viéc véi nhau.
- Automation: Ty déng héa cac tac vy thu céng trong qua trinh van hanh ATTT.
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