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Céng ty An ninh mang Viettel la don vi tryc thudc Tap doan
Céng nghiép - Vién thdng Quan ddi, thuc hién nghién cdu,
phéat trién chuyén sdu cac giai phdp An toan théng tin,
dong thai cung cdp san pham, dich vy An toan théng tin

cho cac t8 chuc, doanh nghiép trong va ngoai nudc.
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G6p phan bao vé chl quyén qudc gia trén khdng gian mang va dan dau
thi truong An toan théng tin trong nudc; Bua céng ty trd thanh nha

cung cap dich vu an ninh mang lén nhat Viét Nam va vuon tam quéc té.

Dan dau trong viéc nghién cudu, phat trién cac gidi phdp An toan théng
tin, dua tri thdc chuyén sau vao trong tiing san pham, dinh vu [inh vuc
An toan thdng tin tai Viét Nam, qua dé khéng ngling nang cao nang lyc
ty chd An toan théng tin cho khéng gian mang Viét Nam.

Tré thanh déi tac s6 1 cung cap san pham va dich vu an ninh mang cho
céc doanh nghiép, t6 chic va ha tang trong yéu clia quéc gia.

Bén canh dé, phét trién doi ngu lén 500 nhan sy véi 300 chuyén gia An
toan théng tin, 10% nhan sy c6 nang lyc, chuyén moén tam ¢4 thé gidi.
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2022 ® Doanh nghiép d3n du nganh ATTT véi hon 40
Pon vj cung cdp dich vu An toan théng tin s6 1 Viét Nam.
ZO 1 8 @® Cong ty An ninh mang Viettel
Chi nhdénh cta Tdp doan Céng nghiép - Vién théng Quan déi véi
hon 200 nhan su.
ZO 1 4 ® Trung tadm An ninh mang Viettel
Thudc Tdp doan Vién théng Quaén doi.
— ZO 1 2 ® Phong An toan thong~ tin
5, Tryc thudc Tap doan Vién théng Quan doi.
_
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2l ZO 1 1 @® Ban An toan thong tin
-J Truc thudc Tap doan Vién théng Quan doi.
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NHEARN SUf

Cong ty An ninh mang Viettel ty hao la dan vi thu
hat, dao tao rat nhiéu cac nhan luc tré, cé trinh do
chuy&n mén cao, tdm huyét.

Bdi ngl chuyén gia An toan théng tin da thyc hién nghién
cGu va phat hién nhiéu 16 héng cho cac hé théng l6n, quan
trong va uy tin trén thé gidi, dugc danh gid cao va ghi nhan
trong cdng dong quoc té.



Cudc thi Tan cong mang Thé gidi Pwn20wn

« Top 5 Pwn20wn 2020 tai Tokyo - Nhat Ban
» Top 5 Pwn20wn 2021 tai Vancouver - Canada
» Top 2 Pwn20wn 2022 tai Toronto - Canada
» Top 3 Pwn20wn 2023 tai Vancouver - Canada
« V6 dich Pwn20wn 2023 tai Toronto - Canada

Nghién cdu chuyén sau

- Top 1 nha nghién cdu 16 hdng cla Twilio

- Top 3 nha nghién cdu 16 hdng cla BugCrowd
« Top 10 nha nghién ctu 18 hdng clia Paypal

« Top 20 nha nghién cuu 16 hdng clia Microsoft
« Top 30 nha nghién cdu 15 hdng clia Tesla

- Top 70 nha nghién cdu 16 héng clia Facebook

Hon 16 hdng Zero-day dugc
phéat hién trén cac nén tang

« Microsoft « Paypal
« Google » Richfaces
4 ] « Zimbra « Cisco
X o4l DN N > « Facebook - Chrome
BN e i g « BugCrowd « Tesla
: : « Telerik « Okta
& « Mattermost * Twilio

« LimeSurvey « Struts



Frost and Sullivan

& « Nha cung cap Dich vy Quan ly an ninh mang t6t nhat Viét Nam ndm 2020
SULLIVAN h .
 Nha cung cap Dich vy An toan théng tin S 1 Viét Nam nam 2022

Cybersecurity Excellence Awards
CYBERSECURITY

Excellence Awards » 13 Giai vang Cybersecurity Excellence Awards 2022 ¥
APV . . Certified .~
« 11 Giai vang Cybersecurity Excellence Awards 2023 e
1ISO 27001
A Cybersec Asia Readers’ Choice Awards (@) H& théng giam st va diéu hanh
:\ﬁi?ff*fii;;i'; T An toan thang tin (SOC)
Dich vy Phat hién va phan dng gian Lan tai chinh xuat sac nhat Chau A 2022

Dich vu Gidm sat An toan thang tin xuat nhat Chau A 2023
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D Global InfoSec Awards Ny
Ailialded <
Dich vy Kiém tra, danh gia An toan théng tin thé hé méi 2023
N\ © /
=
IT World Awards ) Q CSIl<
o

P T
(¥4 1 2. A
i@’ } « Gidi Bong IT World Awards 2017, 2020, 2023 )]

CREST PEN TEST SOC
] « Gidi Bac IT World Awards 2021, 2022
RN A AOR « Gidi Vang IT World Awards 2020, 2022, 2023

TECHNOLOGY
« Danh hiéu Grand Globee 2022 CREST

Dich vu Kiém tra, danh gia An toan
théng tin (Pentest)

Stevie Awards

Hé thdng giam sat va diéu hanh
An toan thong tin (SOC)

Gidi bac Stevie Award 2017
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TOAN CAU
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Qudc gia

23,000

M3y chud

50,000

May tram

Vietnham - Laos - Cambodia

1,000

Website

16,000

Ung dung

100+ triéu

Thué bao

+ Myanmar - Timo-Leste - Tanzania -+ Mozambique

Burundi -+ Cameroon + Peru - aiti







CAC BO BAN NGANH CHiNH PHU

Van phong Quac hoi Van phong Chinh pht 42 UBND/ Sé Ban nganh

KHOI NGAN HANG - DOANH NGHIEP

SeABank Q# VPBank Uletcnmhgk \hetlnBanke :’:-:-"' MB BIDV .‘ MSB
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SARN PHAM

2%

GIAI PHAP CHO CHINH PHU VA DOANH NGHIEP LGN

Network and Application

« Viettel Network Security Monitoring

« Viettel Smart Web Protection

Endpoint

« Viettel Endpoint Detection & Response

« Viettel Enterprise Mobility Suite

Security Monitoring

« Viettel Threat Intelligence
- Viettel Security Information & Event Management

« Viettel Security Orchestration, Automation & Response
- Viettel Killchain & Anomaly Detection

Fraud Detection
« Viettel Financial Fraud Detection & Response

GIAI PHAP CHO DOANH NGHIEP VUA VA NHO
« Viettel Cloudrity (Giai phap bao vé Website trén nén Cloud)

« Viettel Anti-DDoS (Giai phap chéng tdn céng DDoS) v

GIAI PHAP TELCO VA ISP
« Viettel Telecom Anomaly Detection VCS - TAD
« Viettel Anti Fake Phone Number VCS-AFPN






GIAI PHAP CHO CHiNH PHU VA DOANH NGHIEP LGN
Network & Application

~— Network Security Monitoring N ~— Web Application Firewall \
Phat hién, cdnh bao sém céc cudc tan cdng c6 chl La hé théng tudng la Ung dung Layer 7 dé bao vé
dich (APT) trén l6p mang. cac website trudc cac tan céng vao ing dung web
Trién khai linh hoat theo mé hinh Out-of-Band. Trién khai linh hoat theo dang inline hodc

Out-of-Band.

Cac tinh nang chinh:
« Phat hién cac dau hiéu bat thudng, tan cong khai Céac tinh ndng chinh:
thac trong mang theo thdi gian thyc. « Phat hién, ngdn chan tan cong |6 héng Layer 7,
« Hb trg diéu tra, phan tich chuyén sdu cac sy c6 An bao gém ca tan céng DDoS Layer 7.
toan Thong tin. « Tap luat linh hoat, t&i Uu va chinh xac, gidam thiéu

canh bdo sai.

\ vcs - s MR ucs - su I




GIAI PHAP CHO CHiNH PHU VA DOANH NGHIEP LGN

Endpoint
~— Endpoint Detection & Response ——— — Zero Trust Network Access ~
Gidm sat, phat hién va canh béo cac hanh vi bat Gidi phap hd trg lam viéc ti xa ma van dam bao tuan
thudng trén lp Endpoint. thd cac chinh sach An toan théng tin.
H trg phan tich, diéu tra va phan Ung véi cac sy
c6 vé An toan théng tin 6p Endpoint. Tinh n3ng chinh:
Trién khai theo mé hinh Server - Client. « Quan ly thiét bi, phién truy cap vao hé théng noi bd.
- Phan tich gai tin, giam sat hanh vi ngudi dung.
Cac tinh nang chinh: « Luu trd va quan ly log, bao vé di liéu.
« Quan ly, gidm sat va phan (ng cac su cd An L T
toan théng tin trén L6p Endpoint theo gian thyc.
« Hoat ddng trong sudt v6i ngudi dung, chi chiém
<1% tai nguyén hé théng.

b | VCS - aJiant g




GIAI PHAP CHO CHiNH PHU VA DOANH NGHIEP LGN

Security Monitoring

— Threat Intelligence ~ — Security Information & Event Management ————
Hé théng co sé di lieu cac mai nguy hiém, mai de Quan ly, gidm sat, cung cap buc tranh toan canh vé
doa vé An toan théng tin (Threat) trén toan thé gidi, tinh hinh ATTT 24/7.
cung cap di liéu, tri thic vé cac cudc tan cdng, cac Phét hién va canh bdo cac sy c6 vé ATTT trong t6 chic
mdi de doa trén toan cau. theo thdi gian thuc.

Trién khai dugi dang On-premise hodc Cloud.
Cac tinh nang chinh:

« Thu thap cac nguy co tU nhiéu nguén khac nhau: Céac tinh nang chinh:

Dark/Deep Web, Mang Xa héi, Nguén md, Nguon ti « Thu thap va chudn hoé cac nqudn di liéu da dang.
céng dong, nqudn private. « Phan tich, tuang quan céc nguén log dé phat hién cac
« Cung cap Threat Feed (IP, domain, hash,) cho cac sy cd vé ATTT.

gidi phadp ATTT khdc, tang kha nang phat hién rui ro « Tri thdc v& ATTT lién tuc dugc cdp nhat.

cho t6 chic. L

e HO trg API va dU liéu theo cac dinh dang chuan

(STIX/TAXID).

« Canh bdo cac méi de doa mai nhat vé ATTT.
« Bua ra thdng tin chi tiét va cach x{ ly cho cdc moi
de doa mdi.

- VCS - Threat Intelligence




GIAI PHAP CHO CHiNH PHU VA DOANH NGHIEP LGN

Security Monitoring

- Security Orchestration, Automation & Response ———

Nén tang diéu phdi an ninh théng minh, ty dong héa
phan dng.

Cac tinh nang chinh:

« Tich hgp ty ddng cac cdng nghé va cac bd quy trinh
bao mat vao qua trinh van hanh hé thaéng.

« Gan két, tdi uu hiéu qua cac hé sinh thai sdn pham An
toan Thong tin.

— User & Entity Behavior Analytics

Phat hién cac hanh vi bat thudng va cac chudi tan

c6ng xam nhap vao hé thdng thong tin.

Dua trén nén tang Big Data va Machine Learning.

Cac tinh nang chinh:

« Lap ho so cac thuyc thé va hanh vi gidm sat.
« Phat hién chudi cac budc tdn cdng dya trén cac

thiét lap c6 san.

« Phat hién va canh bdo theo thai gian thuc.

~ VCS - CyCir




GIAI PHAP CHO CHiNH PHU VA DOANH NGHIEP LGN

Fraud Detection

— Financial Fraud Detection & Response

Viettel Financial Fraud Detection & Response la gidi phap
phat hién va phan Ung lai cac chién dich tdn cong lUa dao
chiém doat tién khach hang, truc lgi tU cac chuong trinh
khuyén mai clia cadc ngan hang s6 bang viéc két hgp linh hoat
cong nghé hé so héa déng, md hinh chudi véi nén tang ludt
(rules) truyén théng nhdm hé trg ngdn hang dé dang tao cac
luat (rules) thong minh phat hién cac kich ban lUa dao phuc
tap ma khong anh hudng tdi trai nhiém ngusi dung. Giadi phap
cung cap mdt cdng cu toan dién ti phat hién, diéu tra dén van
hanh va phan Gng, md hinh héa quy trinh gilp cdc ngan hang
nhanh chéng hon trong viéc xU ly va ngan chan gian lan

Cac tinh nang chinh:

« Ludng khép kin diéu tra va phan Ung lai cac
sy c0 gian an.

- Cung cap nén tang manh mé dé xay dung
kich ban phat hién gian l&n phuc tap

« Ty ddng danh gid muc do rui ro cta déi tugng
dya trén nhiing hanh vi bat thudng nho nhat

« Ty ddng héa xu ly va phan dng sy cd.

- Dé dang tich hop va cai dat

« Gidm sat danh sach tréng/den

« Lgi thé nha cung cap dich vu mang (ISP)

ERZY—




GIAlI PHAP CHO DOANH NGHIEP VUA VA NHO

~— Viettel Anti-DDoS

Anti DDoS Volume-Based la dich vy chéng tan céng
DDoS bang théng l6n lam nghén kénh truyén
internet cla khach hang, giip dam bao chat lugng
t6t cho kénh truyén cta khach hang trong diéu kién
binh thudng cing nhu khi bj tan cong DDoS.

Cac tinh nang chinh:
« Phat hién, xt ly nhanh, thdng béo tdc thai dén

khach hang cac cudc tan céng DDoS Volume-Based.

« H6 trg da dang cac kénh canh béo realtime qua
Email, SMS, Portal.

« XU ly dugc toan bd cac kiéu tdn cong DDoS phé
bién véi bang théng lén dén hang tram Gbps, cap
nhat nhanh chéng va thudng xuyén cac hinh thai tan
cdng mdi.

« SU dung cac cong nghé tién tién ae phat hién va
chan loc tdn cong nhu: DPI, Profiling, Machine

learning, BGP flowspec, Remote trigger black hole...

— Viettel Cloudrity

Bao vé Ung dung Web clia cdc doanh nghiép trudc
cac cudc tan céng xam nhap va tu chéi dich vu dua
trén nén tang Dién todn ddm may, dp dung cac céng
nghé CDN, SDN NFV va Global Balancing.

Cac tinh nang chinh:

« Ty ddng chan cac cudc tan cong.

+ Cap nhat ban va ao.

« Phéat hién tan céng dua trén signature.

« Ap dung c6ng nghé hoc may (Machine Learning) dé
phan tich tuong quan cac cudc tan cdng trén mang.




— Viettel Anti Fake Phone Number

GIAI PHAP TELCO & ISP

Hé théng gilp bao vé cac thué bao vién théng trong
nudc trudc nquy co LUa dao, chiém doat, de doa, vu
khong,... Ngoai ra, hé théng con gilp bao vé va
nang cao uy tin cta nha mang cng nhu sy tin
tudng cua khach hang

Cac tinh nang chinh:

« Ty dong phat hién va chan cac cudc goi gid mao
véi dd chinh xac cao va do tré rat thap.

« Hé théng dugc trién khai don gidn, nhanh chéng
nhung van dat hiéu qua cao.

« Hé théng dugc thiét k& dé dé dang mé rong va cé
d6 én dinh cao.

— Viettel Telecom Anomaly Detection ——————

Phat hién SIM ldu dung dé chuyén luu lugng
thoai quéc té vé qua SIMBox.

Tang chat lugng cudc goi quéc t&€ vé mang cha va
tdng doanh thu cudc vién théng qudc té.

Cac tinh nang chinh:

« Phan tich hanh vi tiéu dung bat thudng bang
Big Data dé phat hién lau cudc.

« Thyc hién test call s6 lugng L6n dé phat hién
lau cudc.

> |_\V/CS-TAD g




DI EEIVE

DICH VU GIAM SAT ATTT MANG
Managed Security Services

DICH VU DANH GIA AN TOAN HE THONG 10T
loT Security Assessment Service

DICH VU SAN TiM M6I NGUY ATTT
Threat Hunting Service

DICH VU KIEM TRA DANH GIA ATTT
Pentest & Audit Service
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DICH VU GIAM SAT ATTT MANG

Dich vy hd trg gidm sat va Ung clu sy c6 ATTT
24/7/365

« H6 trg gidm sat va Ung cdu sy ¢ trén tat ca cac l6p
trong hé théng.

« Thuc hién bao vé chd déng dinh ky: Audit, Pentest,
Threat Hunting.

« Bugc van hanh 24/7 bdi doi ngld chuyén gia giau kinh
nghiém c6 nang luc xU ly cac sy c¢d phdc tap nhat.

« T6 chic quan ly, van hanh va phéi hgp theo 6 nhém
nhan sy: SOC Manager, Content, Threat & 3 Tiers giam
sat.

« Cung cap hé sinh thai cac giai phap toan dién trén tat
ca cac lép clia hé thdng: Network, Gateway, Endpoint,
Monitoring.




‘'
N,
DICH VU DANH GIA AN TOAN HE THONG 10T

loT Security Assessment Service

Dich vy Danh gid hé thdng loT (loT Security
Assessment) cla Cong ty An ninh mang Viettel la hinh
thic kiém tra hardware, firmware va protocols va
mobile app cla khach hang dé danh gia cac rdi ro ATTT
tiém an, ti d6 dua ra phuang an xu Ly kip thoi.

Cac diém chinh cda dich vu:

« Danh gid thiét bj phan cdng

- Banh gia firmware

« Danh gia hé théng mobile, cloud
- Banh gia cac giao thic

DICH VU SAN TiM MOI NGUY ATTT

« Dich vy giGp céc t8 chic, doanh nghiép ra soat phan
mém ddc hai, cac cudc tdn cdng c6 chd dich cho hé
théng may chud, may tram.

« Ra s04t, g bo phan mém doc hai.

« D6i ngl chuyén gia sé diéu tra phan tich, xac dinh thoi
gian, ngudn va cach thdc lay nhiém.

- Dua ra cac dé xuat dé ngan chan, phat hién cac cudc
tan céng phan mém ddc hai va xam nhap.




DICH VU KIEM TRA DANH GIA ATTT

l y Pentest & Audit Service
(o)

Kiém tra, danh gia An toan
thong tin

Security Penetration Testing

Kiém tra, danh gid ATTT cho hé
théng CNTT cla khach hang tuy
theo phuong phdp Blackbox va
Whitebox ma khach hang lya chon.
- Kiém soat an toan, bao mat véi hé
théng trong tiing khau thiét k€,
trién khai, th(r nghiém, van hanh.

- R3 quét, kim thd xdm nhap

nham tim diém yéu trong hé théng.

« Kiém tra, xac dinh va danh gia
mUc dd anh hudng téi hé thang.

Nén tang tim kiém 16 hdng
b3o méat cong dong

Nén tang két ndi chuyén gia ATTT
v6i doanh nghiép c6 nhu cau tim
kiém 16 hong bdo mat trong san
pham, dich vu ctia minh.

» Doanh nghiép dua ra cadc san
pham, dich vu can tim 16 héng bao
mat lén SafeVuln.

- Cac nha nghién cdu ATTT sé tim
kiém va bao cdo 16 héng thong qua
SafeVuln.

« Sau khi cac 16 hang dugc duyét,
cac nha nghién cdu ATTT sé nhan
thudng tU doanh nghiép.

Kiém thd khai thac di liéu
c6 chu dich

X-Data (Red Teaming Service)

Kiém tra, danh gid nhing vi tri X
quan trong nhat ma khach hang
mudn hudng tai.

« Phan tich van dé ton tai vé ATTT
tai ting vi tri kiém th.

« Phan tich rdi ro, dnh hudng téi hé
théng va téi viéc van hanh cla
khach hang.

« P& xuat téng thé cac gidi phap
khdc phuc va nadng cao nang luc
dam bao ATTT cua hé thong.




In-house developement
Nghién cdu, phéat trién va cung
cap qidi phap dich vu ATTT toan

dién va chat lugng.

Cam két chat lugng dich vu (SLA)
Cam két chat lugng dich wu
(Service Level Agreement - SLA)

rd rang, minh bach, chun xac.

Chuyén gia hang dau hd trg 24/7/365
Boi ngd chuyén gia cdng nghé chuyén mon
cao, sdn hang hd trg, Ung clu su cé nhanh

chéng, chuyén nghiép

Big Data
Nha mang vién théng s 1 Viét Nam, c6 lugng
d liéu 1én, thuan lgi @& phan tich va phong
chéng tan cong.

Chi phi t8i uu nhat

Chat lugng gidi phap ATTT
hang dau, uu viét véi chi phi
hop Ly nhat.

Hé sinh thai san pham phé rong
Hé sinh thdi san phadm da
dang, c6 tinh két ndi chat ché.
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