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B Su can thiét cha Viettel SOC Platform

Trong b&i canh céng nghé thdng tin ngay cang phat trién, chuyén déi s6
dién ra & moi loai hinh t& chuc, doanh nghiép, thach thdc dat ra véi
nganh ATTT la xay dung mat giai phap c6 kha nang tly bién cao va linh
hoat, phi hgp véi cd doanh nghiép Lén, cling nhu cac doanh nghiép quy
ma viia va nho. Viéc st dung nhiéu cong cu An toan théng tin di kem vdi
su thiét hut vé nhan luc dan téi viéc t6i uu va x( ly su cd khdng hiéu qua.
DEé giai quyét bai todn nay, giai phdp Gidm sat va Van hanh An ninh
mang - Viettel SOC Platform dugc phat trién dua trén viéc tich hgp
nhiéu giai phap thanh phan, hé trg trién khai nhanh chéng, dé& dang mé
réng trén ciing mot nén tang duy nhat. Giai phap dugc thiét ké c6 tinh
mo-dun hod cao, hé trg khach hang tap trung gidm sat, phan tich va
kiém soat toan dién cac van dé an toan thang tin.

Gidi phap Viettel SOC Platform

Giai phap Viettel SOC Platform & mét gidi phadp tap trung toan dién,

cho phép tich hgp nhiéu giai phap thanh phan cla Viettel va cac hé

théng An toan thong tin s&n cé ca té chic, véi nhiing nang luc gidm

sat van hanh toan dién:

- Bao mat toan dién trén I6p Endpoint, Network & cac hé théng khac

« Thu thdp log, quan ly tdp trung va dua ra cdnh bdo kip thdi,
nhanh chéng tif cdc ngudn di liéu khac nhau.

- Phan tich, diéu tra, truy vét tu déng hoa dua trén kich ban cé s&n,
tiét kiém thdi gian & tan dung tri thidc An ninh mang cda VCS.

«  Cho phép t8 chuc tuy chinh kich ban va quy trinh xt ly (workflow).

«  Cho phép tich hgp trén cing mét nén tang duy nhat véi cac giai
phap c6 san tuong thich clia t& chic, tiét kiém thai gian trién
khai va t8i uu chi phi dau tu cho t8 chic, doanh nghiép.

«  Apdung cong nghé hoc may (Machine Learning) dé phan tich va
XU ly cac di liéu tan cong.

«  Cung cap tri thdc an ninh mang nhanh chéng, kip thai.
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m Nhiing diém chinh cda giai phap

faj Khéi tao ludng onboarding dé dang
bang nhap
«  Dang nhap bdo mat xac thyc hai l6p.
«  Hé trg tiéu chudn SSO, SLO.
«  Cho phép dang nhap tap trung.
Quan ly khach hang
- Dam bao hé théng hd trg nhiéu khach hang.
«  Hb trg xac thuc & gi6i han téc dd cho két ni, di liéu.
Quan ly nguai dung.

Giam sat tdp trung & toan dién
Quan tri, giam sat toan bd hé thong: theo dai, phan
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tich log, quan tri ha tang, chdm séc khach hang.
< Cung cap giao dién khép kin gidm sat sy co.
«  Cung cap tinh ndng theo dbi trang thai cac agent.

= Diéu tra phan dng

ﬁ: Cung cap tinh nang gitp khach hang diéu tra phan (ing
khi c6 hoat dong bat thudng

«  Tim kiém event dé diéu tra khi cé sy c8.

< Cung cap tinh nang cd lap may tinh, chan tién trinh.
< Cung cap cac cdng cu md phdng (visualize) di lidu

hé trg diéu tra truy vét.

@ =| Dashboard
: Cdng cu quan ly trong bang diéu khién dé gidm sat hé

théng toan dién va toan trinh.

— Bao cao
ﬂ «  Cung cap tao cac bao cdo KPI, cam két chét lugng
dich vy (SLA) cho ticket.
«  Tinh nang gui bdo cdo ty déng dinh ky cho khach hang.

«  Cho phép tuy chinh cac ndi dung bdo cdo.

{6) M hinh trién khai linh hoat
o—  Giai phap theo nhu cu va mé hinh quan tri ca tiing t&
chic, doanh nghiép bao gém:
+  On-premise
» Cloud
«  Hybrid
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Gidi phdp viettel viettel viettel viettel

CyM NSM aldiant CyCir
L&y dif liéu Ludng Onboarding thyc hién x ly

Cac thanh phan trong hé théng:

«  ldentity Access Management: Quan i dinh danh & truy cap.

«  Main Portal: Lién két t6i cac san pham thanh phan trong hé théng, quan li nqudi diing.

- Cac giai phap thanh phan nhu Viettel Endpoint Detection & Response (VCS-aJiant), Viettel Network Security Monitoring (VCS-NSM), Viettel
Security Information & Event Management (VCS-CyM), Viettel Security Orchestration, Automation & Response (VCS-CyCir) gidp hd trg hé
théng da khach hang (Multi-tenant).

UU DIEM NOI BAT
- Cho phép gidm sat, phan tich, diéu tra va xu ly tap trung va toan dién trén cing mét nén tang duy nhat

~ Quan ly tap trung, phan quyén va dinh danh ngusi dung dong bd céc cong cy

Nén tang tich hgp mé réng cac cong cu An toan théng tin Viettel va cac cong cu sdn c6 tuong thich cla td chic, gidp
tdi uu chi phi dau tu va van hanh

- Trién khai linh hoat trén On-premise, cloud va hybrid
- Ung dung céng nghé hoc may, tu ddng hoa kich ban tan cdng va quy trinh, gidm thiéu thdi gian xd ly sy cd

- Cho phép tuy chinh cac luéng quy trinh (workflow) theo nhu cau clia t8 chic
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