Datasheet

(Penetration testing)

B Tong quan

Trong thoi dai phat trién cla ky nguyén céng nghé 4.0, cac thanh
phd ngay cang trd nén ndng déng, guéng quay cla cudc séng gan
lién véi su phat trién cla cac hé théng cdng nghé théng tin (CNTT).
CNTT clng vi thé ma dugc dp dung rong rai trong cac t6 chdc, doanh
nghiép dé phuc vu sy “ndng dong” dé va trg thanh mdt phan khéng
thé thiu cla céc t6 chic, doanh nghiép nham phuc vu nhu cdu truy
cdp thdng tin tdc thi, moi nai, moi ldc, ké ca trong cac nghiép vu
quan trong nhu tai chinh, ngdn hang, hay tham chi la chi huy diéu
khién cac hé théng trong yéu.

Chinh vi |& d6, viéc bao vé nhiing hé théng CNTT dang cang ngay
cang trd nén quan trong, déng vai tro tién quyét trong viéc ddm bao
ATTT cho céc t8 chic, doanh nghiép.

Su can thiét cua viéc kiém tra, danh gia ATTT
Nhiing hé thdng CNTT Ludn tén tai nhiing diém yéu bao mat ma tin tac
c6 thé Igi dung khai thdc dé pha hoai. Do d6, cac t& chic can phai di
trudc tin tac mot budc, cy thé La tim ra diém yéu trong hé thdng CNTT
cla don vi va khic phuc nhiing diém y&u dé trudc khi thuc sy bj tan cong
bdi tin tac.

Tuy nhién, viéc danh gia dinh ky hé théng CNTT clia mét t8 chuc rat phuc
tap, va doi héi tinh khach quan cao nén cac t6 chic da hudng dén viéc su

dung cac Dich vy Kiém dinh va Banh gid ATTT cla cac t& chic bén ngoai.

Dich vy Kiém tra va Danh gia ATTT (Penetration Testing), hay con goi L&
Pentest, |3 hinh thdc kiém tra hé thdng CNTT cla khach hang c6 thé bj
tan cong hay khéng, bang cach déng vai tin tdc va gia lap cac vu tan
c6ng th{r nghiém véo hé théng clia khach hang.

Cac muc tiéu chinh cua dich vu Pentest bao gom:

« Xac dinh cac diém y&u bao mat trong hé thang.

« Bua ra nhiing khuy&n nghi va phuong phap khic phuc cho cac diém

yéu tim ra trong qua trinh pentest.

« Kiém tra cac chinh séch ATTT cla t8 chic.

« Danh gia nhan thic clia ngusi diing khi xady ra tdn cdng mang.
Théng thudng, cac thdng tin vé nhiing diém yé&u bao mat dugc xac dinh
va khai thac qua qua trinh pentest sé dugc tdng hgp va cung cap cho cac
t6 chdc nhdm hd trg cac té chdc hoach dinh cac chién lugc va uu tién

trong viéc tang cudng an ninh bao mat cho hé théng CNTT cla don vi.

Dich vu kiém tra, danh gid ATTT mang
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® Phuong phap thuc hién
VCS cung cap 2 loai hinh trién khai Pentest la BLACKBOX va

WHITEBOX:

» BLACKBOX PENTEST: : La phuong phap danh gid ATTT
bang cach tiép can hé théng CNTT cla khach hang tif bén

ngoai Internet, khdng yéu cdu cung cap thong tin ndi bo,
thuc hién danh gia nhu nhing tin tac va chi tim ra 18 hdng, khong l3m
anh huéng dén hé théng clia khach hang.

« WHITEBOX PENTEST: Khac vGi blackbox, whitebox yéu
cau khach hang cung cdp nhiing théng tin lién quan dén hé
théng CNTT ndi bd va bén ngoai dé thuc hién danh gid nhu

Mot Ngudi quan tri trong mang, danh gid nquy co tiém &n ti ma

nqudn hé théng va chi tim ra 16 héng, khéng 1dm anh hudng dén hé
théng clia khach hang.

Zero
Knowledge

Testing as
Attacker

Viettel Cyber Security

For more information, go to » www.viettelcybersecurity.com

viettel

security
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® Cac dich vu chinh
Dua trén cac md ta 16 hdng trong danh sach Top 10 do t6 chic OWASP
dua ra, VCS da xay dung cac tiéu chi dé xac dinh cac 15 hdng cla mot hé

théng web, bao gém 7 muc chinh:

Quan ly

« Quan ly xac thyc: Tranh cac 16 hdng gdy mat tai khoan. xc thyc

« Quan ly phién dang nhap: Tranh & hdng chiém quyén

dang nhap.

Phan quyén

. X 2 Kiém sos
« Phan quyén: Tranh cac L6 hdng cho phép thuc hién chic d;'“sé: -
dau vao

ndng khéng ddng quyén.
Kiém soat

di ligu
daura

_Kiém soét
13 héng 1-day

« Tuong téc véi back-end: Tranh 15 hdng gay that thoat di liéu.

Quan ly phién

« Kiém soat di ligu dau vao: Dam bao ATTT di liéu dugc ding nhap

o
¥
i

dua lén may cha. Tudng tic
. véi Back-end
« Kiém soat d{ liéu dau ra: Dam bado ATTT cho ngudi dung.
« Kiém soét 16 hang 1-day cla cac thu vién, framework.
B Quy trinh thuc hién
Quy trinh Banh gid ATTT dugc thyc hién qua cac budc sau:
I_EEE"] Budc 1: Khach hang gUi yéu ciu dénh gia. m Budc 5: Viettel qui két qua danh gid va huéng dan khac phuc

BuGc 2: VCS gUi Lai k& hoach danh gia. cac 6 hong phat hién dudc.

%8  Budc 6: Khach hang thuc hién khac phuc theo huéng dan va
gUii yéu cau danh gia lai.

Budc 3: Khach hang chudn bj méi trudng danh gia.

@ Budc 4: Viettel thyc hién danh gia.

Confirm request &

Quy trinh két thic trong cac trusng hgp sau: plan audit
r_°5”° &1 3 d3 ia vy d3 i3 2 A a0 1Ai Send audit Prepare audit
>+ | &,| - Két qua danh gid va danh gia khac phuc khdng con L6i. roquest W
éﬁi’ m « Sau 2 tudn, khach hang khdng yéu cdu danh gia lai Perform audit
Z céc (i da khac phuyc. process

Perform
audit

Remedy

0 m « Sau 2 an danh qia cac |6 khac phuc, khach hang vulnerabilities
T @ van chua hoan thanh khic phuc. \/

B Cic giai thuéng dat dugc
« Dich vu kiém tra, danh gid ATTT mang ctia C6ng ty An ninh mang Viettel vinh dy nhan dugc cac gidi thudng danh tiéng, uy tin trén thé gidi, tiéu bidu
& Gidi vang cho "Dich vy Kiém thd xam nhap" do Cybersecurity Excellence Awards ching nhdn nam 2022, 2023 va Giadi thudng “Next-gen

Send audit result &

instruct vulnerabilities
W

Penetration Testing” 2023 bdi tap chi Cyber Defense ching nhan.

- C6ng ty An ninh mang Viettel dugc chiing nhan & “Nha cung cap dich vu quan ly an ninh mang t&t nhat Viét Nam ndm 2022 (Frost & Sullivan Asia
Pacific Best Practices Awards) va giai thudng IT World Awards 2022.

« Bén canh d6, cdng ty da dat dugc nhiéu giai thudng L6n trong nuéc nhu Chuong trinh Danh hiéu Sao Khué 2022 clia Higp hdi Phan mém va Dich vu CNTT
Viét Nam (VINASA), Chuang trinh danh hiéu “Chia khod vang nam 2022" bai Hiép hoi An toan théng tin Viét Nam (VNISA), véi sy bdo trg clia BO TT&TT.
« Trong sudt qua trinh hoat dong, Viettel da nghién cdu va s& hiiu khoang 300 16 hang zero-day trén nhiéu nén tang Ung dung nhu Microsoft, Zimbra, Facebook,
Paypal,... Nhd nhiing két qua quan trong trong viéc phat hién nhiéu 6 hdng clia nhiéu ting dung dugc st dung rong rai trén thé gidi, Cong ty An ninh mang
Viettel da dugc thj trudng trong nudc va cac nudc 1an can cong nhan 1a don vi xut séc trong linh vuic Banh gid, Gidm sat va Dam bao An toan théng tin.
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