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Trong giai đoạn chuyển dịch tới kỷ nguyên công nghệ 4.0, con người 
ngày càng phụ thuộc vào các phần mềm Công nghệ thông tin (CNTT); 
mỗi cá nhân hay tổ chức cần phải sở hữu và vận hành khai thác các hệ 
thống thông tin (HTTT) để điều hành hoạt động kinh doanh, giao dịch tài 
chính, phân tích dữ liệu hay các nghiệp vụ quan trọng khác… 

Sớm phát hiện các mối nguy cơ và lỗ hổng của hạ tầng CNTT sẽ giúp tổ 
chức đưa ra kế hoạch khắc phục kịp thời, hạn chế tối đa nguy cơ ATTT 
gặp phải trong vận hành khai thác HTTT để giúp tổ chức đề ra chiến lược 
đảm bảo ATTT phù hợp nâng cao chất lượng HTTT. 

Tất cả HTTT phục vụ sản 
xuất kinh doanh được xây 
dựng trên hạ tầng CNTT 
bao gồm thiết bị mạng và 
bảo mật, máy chủ và thiết 
bị đầu cuối (máy tính người 
dùng, máy in…) và luôn kết 
nối Internet để cung cấp 
dịch vụ toàn cầu.

Sự cần thiết của dịch vụ IT ISAS 
Dịch vụ Đánh giá An toàn thông tin Hạ tầng Công nghệ thông 
tin hỗ trợ khách hàng:

Mô tả chi tiết dịch vụ

Những �iểm chính của dịch vụ

• Phát hiện các vấn đề không đảm bảo ATTT trong quy 
hoạch và thiết kế mạng.

• Xác định điểm yếu bảo mật trong cấu hình của thiết bị, hệ thống.
• Rà quét các lỗ hổng tồn tại trong thiết bị, hệ thống.
• Đánh giá chính sách kết nối giữa các thành phần hệ thống.
• Báo cáo đánh giá về nguy cơ kèm theo mức độ nghiêm 

trọng của các vấn đề ATTT.
• Đưa ra những khuyến nghị khắc phục cho các vấn đề tìm ra 

trong quá trình đánh giá.

• Quy hoạch thiết kế hệ thống mạng.
• Chính sách kết nối.
• Thiết bị bảo mật, thiết bị mạng.
• Máy chủ.
• Máy tính người dùng cuối.
• Hệ thống Active Directory Domain Services.
• Hệ thống Email.

Thành phần trong hệ thống thuộc phạm vi thực hiện bao gồm:
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• Đánh giá ATTT kiến trúc mạng an toàn: đảm bảo tính sẵn sàng và 
phân tách vùng mạng theo mức độ bảo mật 

• Đánh giá ATTT về chính sách (policy/rule) firewall an toàn: Kết nối 
ra/vào Internet và đối tác, quản trị an toàn giữa các vùng mạng có 
độ bảo mật khác nhau...

• Đánh giá ATTT thiết bị mạng, thiết bị bảo mật: rà quét phát hiện 
các lỗ hổng của phiên bản firmware; cấu hình xác thực, phân quyền, 
quản trị từ xa an toàn; logging và giám sát; đồng bộ thời gian.

Đánh giá ATTT Hạ tầng mạng

• Rà quét phát hiện các lỗ hổng của phiên bản hệ điều hành.
• Hiện trạng cập nhật, cài đặt bản vá.
• Chính sách, nghiệp vụ các tài khoản người dùng.
• Cấu hình truy cập từ xa.
• Chính sách tường lửa mềm.
• Cấu hình logging, đồng bộ thời gian.
• Cấu hình ATTT khác.

Đánh giá ATTT máy chủ

• Rà quét lỗ hổng firmware thiết bị & hệ điều hành bằng công cụ chuyên dụng.
• Đánh giá các nguy cơ, mức độ ảnh hưởng với môi trường thực tế trong 

Hạ tầng CNTT thực tế của Khách hàng.

Đánh giá lỗ hổng Firmware
Thiết bị và hệ �iều hành máy chủ

• Phòng chống leo thang đặc quyền:
◦ Tổ chức cây thư mục user theo Tier Model.

◦ Thông tin tài khoản người dùng.

◦ Thông tin các nhóm �ặc quyền.

◦ Cấu hình chính sách.

◦ Cấu hình Group Policy.

• Phòng chống truy cập trái phép vào máy chủ DC:
◦ Thiết kế hệ thống ADDS an toàn.
◦ Đánh giá ATTT hệ điều hành máy chủ DC.

Đánh giá ATTT Hệ thống
Active Directory Domain Services 

• Phòng chống tấn công qua Email:
◦ Cấu hình mã hóa Email gửi nhận.
◦ Cấu hình chống giả mạo Email.
◦ Cấu hình chống spam Email.
◦ Cấu hình chống lây nhiễm mã độc.
◦ Cấu hình chống rà quét mật khẩu.
• Đánh giá về phòng chống truy cập trái phép vào hệ thống Email:
◦ Thiết kế hệ thống Email an toàn.
◦ ATTT hệ điều hành máy chủ Email.
◦ ATTT thiết bị Mail Gateway: rà quét phát hiện các lỗ hổng của 

phiên bản firmware; cấu hình xác thực, phân quyền, quản trị từ 
xa an toàn; logging và giám sát; đồng bộ thời gian.

Đánh giá ATTT hệ thống Email
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QUY TRÌNH THỰC HIỆN

Thời gian triển khai nhanh chóng với chi phí tối ưu 

Rà quét, �ánh giá toàn diện hạ tầng CNTT của doanh nghiệp, tổ chức

Đội ngũ chuyên gia tư vấn hàng �ầu, có nhiều kinh nghiệm trong lĩnh vực ATTT

Kết hợp công cụ ra quét lỗ hổng chuyên nghiệp

Nội dung �ánh giá �ược xây dựng dựa trên những yếu tố trọng tâm của các tiêu chuẩn và hướng dẫn về ATTT quốc tế & 
trong nước như:
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LỢI THẾ CỦA DỊCH VỤ

• ISO/IEC 27001.
• PCI DSS.
• NIST SP800-53.
• TCVN 11930:2017.

• CIS Critical Security Controls and Benchmarks.
• STIG - Security Technical Implementation Guides.

Khảo sát sơ bộ 
Hạ tầng CNTT

Lập kế hoạch 
thực hiện

Thu thập thông 
tin chi tiết

Thực hiện phân 
tích và �ánh giá 

ATTT

Báo cáo kết quả 
�ánh giá ATTT

Kiểm tra và 
�ánh giá ATTT 
các vấn �ề �ã 

khắc phục

1. Khảo sát sơ bộ hạ tầng CNTT 2. Lập kế hoạch thực hiện
• Trao đổi trực tiếp với khách hàng.
• Thu thập thông tin sơ bộ về hạ tầng CNTT.

3. Thu thập thông tin chi tiết
• Đánh giá viên thu thập trực tiếp thiết bị/hệ thống. 
• Phỏng vấn nhân sự phối hợp các nội dung cần thiết khác.
• Triển khai công cụ chuyên dụng và thực hiện rà quét.
• Khách hàng đảm bảo điều kiện (kết nối, tài khoản 

view, triển khai công cụ rà quét lỗ hổng…) & điều kiện 
đảm bảo này sẽ thu hồi sau quá trình đánh giá.

• Phạm vi, khối lượng thiết bị/hệ thống cần thực hiện.
• Nội dung thực hiện đánh giá cụ thể cho thiết bị/hệ thống.
• Đấu mối phối hợp thực hiện công việc.
• Cách thức thực hiện đánh giá.
• Các điều kiện đảm bảo hoạt động đánh giá.
• Khung thời gian thực hiện.

4. Thực hiện phân tích và �ánh giá ATTT 

5. Báo cáo kết quả �ánh giá

• Đánh giá viên tiến hành công tác phân tích, đánh giá.
• Đánh giá viên có thể thu thấp bổ sung các thông tin chi tiết.

6. Kiểm tra và �ánh giá ATTT vấn �ề �ã khắc phục
• Khách hàng thực hiện xử lý và khắc phục các vấn đề.
• Khách hàng gửi lại kết quả đã khắc phục cho VCS.
• VCS cung cấp báo cáo Đánh giá An toàn thông tin hạ tầng 

Công nghệ thông tin lần hai.

• VCS cung cấp báo cáo Đánh giá An toàn thông tin hạ 
tầng Công nghệ thông tin.

• Mỗi vấn đề ATTT sẽ kèm những khuyến nghị để khách 
hàng có thể khắc phục.
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