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(IT INFRASTRUCTURE SECURITY AUDIT SERVICE)

B Su can thiét cta dich vu IT ISAS

Trong giai doan chuyén dich téi ky nguyén cdng nghé 4.0, con ngudi
ngay cang phu thudc vao cac phdn mém Céng nghé thdng tin (CNTT);
mbi ca nhan hay t6 chic can phai s& hitu va van hanh khai thac cac hé
thdng théng tin (HTTT) dé diéu hanh hoat dong kinh doanh, giao dich tai
chinh, phan tich d liéu hay cac nghiép vu quan trong khac...

Tat cd HTTT phuc vu san
xudt kinh doanh dugc xay
dung trén ha tdng CNTT
bao gém thiét bi mang va
bdo mat, may chu va thiét
bi dau cudi (may tinh ngudi
dung, may in...) va ludn két
néi Internet dé cung cap
dich vu toan cau.

S6ém phat hién cac mdi nguy co va 16 hdng cla ha tdng CNTT sé gidp t6
chic dua ra k& hoach khac phuc kip thdi, han ché téi da nquy cg ATTT
gap phai trong van hanh khai thac HTTT dé gidp t& chic dé ra chién lugc
dam bao ATTT phi hgp nang cao chat lugng HTTT.

Nhing diém chinh cta dich vu

@ Panh gia ATTT Ha tang mang

Panh gia ATTT kién trdc mang an toan: dadm bao tinh s8n sang va
phan tach ving mang theo mdc dé bdo mat

Panh gia ATTT vé chinh sach (policy/rule) firewall an toan: K&t noi
ra/vao Internet va ddi tac, quan tri an toan gilia cac ving mang c6
do bdo mat khéc nhau...

Panh giad ATTT thiét bj mang, thiét bj bao mat: ra quét phat hién
cac 16 hdng cla phién ban firmware; cau hinh xac thyc, phan quyén,
quan trj tif xa an toan; logging va gidm sat; déng bd thai gian.

Panh gia ATTT may chu

Ra quét phat hién céc 16 hdng cla phién ban hé diéu hanh.
Hién trang cdp nhat, cai dat ban va.

Chinh sach, nghiép vy cac tai khodn nquai dung.

Cau hinh truy cap ti xa.

Chinh sach tusng lta mém.

Cau hinh logging, déng bé thai gian.

Cau hinh ATTT khéc.

73~3 Danh gia 6 héng Firmware
Thiét bi va hé diéu hanh may chu

Ra quét 16 hdng firmware thiét bj & hé diéu hanh bng céng cy chuyén dung.

Danh gid cac nquy co, mdc dd anh hudng véi mdi trudng thuc té trong
Ha tdng CNTT thuc té clia Khach hang.
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B M5 ta chi tiét dich vu
Dich vu Panh gia An toan thdng tin Ha tang Céng nghé thdng
tin hd trg khach hang:

Phat hién cac van dé khéng dam bao ATTT trong quy
hoach va thiét ké mang.

Xac dinh diém yéu bdo mét trong cau hinh cla thiét bj, hé thang.
Ra quét cac 16 hang ton tai trong thiét bj, hé thang.

Danh gia chinh sach két ndi gitia cac thanh phan hé théng.
Béo cdo danh gia vé nguy co kém theo muic dd nghiém
trong cla cac van dé ATTT.

Pua ra nhiing khuyén nghi khac phuc cho céc van dé tim ra
trong qua trinh danh gia.

Thanh phan trong hé thdng thudc pham vi thyc hién bao gém:

Quy hoach thiét k& hé théng mang.

Chinh sach két nai.

Thiét bj bado mat, thiét bi mang.

May chd.

May tinh ngudi dung cudi.

Hé théng Active Directory Domain Services.
Hé thdng Email.

”‘ Panh gia ATTT hé théng Email

Phong chdng tan céng qua Email:

C&u hinh ma héa Email gli nhan.

C&u hinh chdng gid mao Email.

C&u hinh chdng spam Email.

C&u hinh chdng lay nhiém ma doc.

C4u hinh chéng ra quét mat khau.

Daénh gia vé phong chéng truy cap trai phép vao hé théng Email:
Thiét ké hé théng Email an toan.

ATTT hé diéu hanh may chi Email.

ATTT thiét bj Mail Gateway: ra quét phéat hién cac 16 hdng cla
phién ban firmware; cau hinh xac thuic, phan quyén, quan trj ti
xa an toan; logging va giam sat; dong b thdi gian.
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Panh gia ATTT Hé théng
Active Directory Domain Services

Phong chdng leo thang ddc quyén:

T6 chuc cay thu muc user theo Tier Model.

Thoéng tin tai khodn ngudi dung.

Thdng tin cac nhém dadc quyén.

Cau hinh chinh sach.

C&u hinh Group Policy.

Phong chdng truy cap trai phép vao may ch DC:
Thiét k& hé théng ADDS an toan.

Danh gia ATTT hé diéu hanh may chd DC.
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QUY TRINH THUC HIEN

. . A . Kiém tra va
Khdo st so bd L3p ké hoach Thu thép thdong Th‘-": !"‘?[‘ phan Bao cado két qua danh gia ATTT
Ha tdng CNTT thuc hién tin chi tiét tich va danh gia danh gia ATTT cic van dé ds

ATTT khac phuc
1. Khao sat so b ha tang CNTT 2. Lap k& hoach thuc hién
«  Trao ddi tryc tiép véi khach hang. < Pham vi, khéi lugng thiét bi/hé théng can thuc hién.
«  Thu thap thdng tin so bd vé ha tdng CNTT. «  N&i dung thyc hién danh gia cu thé cho thiét bi/hé théng.

< Dau mdi phdi hgp thuc hién cong viéc.

e Cach thic thyc hién danh gia.

«  Céc diéu kién dam bao hoat ddng danh gia.
. Khung thdi gian thyc hién.

3. Thu thap théng tin chi tiét 4. Thyc hién phan tich va danh gia ATTT
- Panh gia vién thu thap truc tiép thiét bi/hé théng. < Panh gia vién tién hanh cong tac phan tich, danh gia.
«  Phong van nhan su phéi hgp cac ndi dung can thiét khac. +  Danh gia vién c6 thé thu thap bd sung céc thang tin chi tiét.

«  Trién khai cong cu chuyén dung va thyc hién ra quét.

«  Khéach hang dam bao diéu kién (két ndi, tai khoan
view, trién khai cdng cu ra quét 16 héng...) & diéu kién
dam bao nay sé thu hdi sau qué trinh danh gia.

5. Bso cao két qua danh gia 6. Kiém tra va danh gia ATTT van dé da khic phuc
« VCS cung cap béo cdo Banh giad An toan théng tin ha «  Khéach hang thuc hién xt ly va khac phuc cac van dé.
tang C6ng nghé thong tin. «  Khach hang qui lai két qua da khac phuc cho VCS.
«  M&ivan dé ATTT sé& kem nhiing khuyén nghi dé khach « V(S cung cap béo cdo Panh giad An toan théng tin ha tang
hang cé thé khac phuc. C6ng nghé thdng tin lan hai.
LOI THE cUA DICH VU

Thdi gian trién khai nhanh chéng véi chi phi t8i uu
Ra quét, danh gia toan dién ha tdng CNTT cda doanh nghiép, td chic
Poi ngil chuyén gia tu van hang dau, c6 nhiéu kinh nghiém trong linh vyc ATTT

Két hgp cong cu ra quét L& hang chuyén nghiép

N&i dung dénh gia dudc xay dung dua trén nhiing yéu t& trong tam cla cac tiéu chudn va hudng din vé ATTT quéc té &
trong nudc nhu:

« ISO/IEC 27001. «  CIS Critical Security Controls and Benchmarks.

- PCIDSS. «  STIG - Security Technical Implementation Guides.

«  NIST SP800-53.

e« TCVN 11930:2017.
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