
Giới thiệu sản phẩm
Viettel Vulnerability Space là giải pháp cho phép định kì xác định, 
phân loại, ưu tiên và hỗ trợ giảm thiểu các lỗ hồng bảo mật trên các 
phiên bản phần mềm trên các đối tượng PC, Server,… giúp hỗ trợ quá 
trình quản lý, giám sát an toàn thông tin trên mạng lưới khách hàng.
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Sự cần thiết của giái pháp

1. Cung cấp phương thức hỗ trợ việc tích hợp thông tin từ các hệ 
thống Vulnerability Scanner phổ biến, nâng cao khả năng xác định lỗ 
hổng và tận dụng được các tài nguyên sẵn có của khách hàng.

2. Cung cấp phương thức tích hợp với nhiều hệ thống Threat 
Intelligence phổ biến nhằm mục đích xác định và phản ứng nhanh 
trước những nguy cơ mới xuất hiện trên mạng Internet.

3. Định kì rà soát, xác định các lỗ hổng, nguy cơ trên mạng lưới. Đưa 
ra bức tranh toàn cảnh về lỗ hổng và nguy cơ trên mạng lưới khách 
hàng.

4. Đẩy cảnh báo về nguy cơ, lỗ hổng mức cao trên các máy tính lên 
các luồng vận hành ticket bên thứ 3.

5. Cung cấp quy trình vận hành verify kiểm chứng thông tin lỗ hổng, 
nâng cao độ chính xác cảnh báo cho quá trình vận hành xử lý.
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Các tính năng chính của hệ thống

Tích hợp dữ liệu

Hỗ trợ tích hợp với các hệ thống scanner phổ biến trên thế giới bao 
gồm: Nessus, Acunetix, Nmap, Rapid7,…

Có khả năng tích hợp và nhận thông tin cảnh báo từ nhiều sản 
phẩm Threat Intelligence trên thế giới.

Dễ dàng tích hợp thông tin các Asset trong tổ chức bao gồm: 
Computing Device, Service, Sostware, Person, Group thông qua 
Rest API, File,… nhằm mục đích quản lý và đưa ra thông tin cảnh 
báo chính xác.

Ưu �iểm

01 Tương thích với nhiều hệ thống Threat Intelligence,
Scanner khác nhau.

02 Rà soát định kỳ các nguy cơ cũ và ngăn chặn các
nguy cơ mới.

04 Cung cấp quy trình quản lý lỗ hổng chuyên nghiệp
 từ xác định > kiểm chứng > quản lý và hỗ trợ xử lý.

03 Portal điều khiển tập trung cho cả quy trình.
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Điều khiển

Cấu hình và định kì thực hiện tự động quét lỗ hổng trên mạng lưới 
thông qua việc điều khiển các Scanner.

Tự động xác định các máy tính có nguy cơ về an toàn thông tin
trên mạng lưới dựa trên cảnh báo của Threat Intelligence.

Định kì ra soát lại các lỗ hổng, nguy cơ ở mức cao trong quá khứ 
đang tồn tại trên mạng lưới và đưa ra cảnh báo.

Báo cáo thống kê

Đưa ra bức tranh toàn cảnh về Vulnerability trên mạng lưới qua 
nhiều góc độ, hỗ trợ xuất báo cáo thông tin lỗ hổng theo nhiều 
dạng, nhiều mục đích sử dụng.

Báo cáo, thống kê các số liệu quan trọng về ảnh hưởng của lỗ hổng 
bảo mật trong tổ chức, hỗ trợ quá trình phân tích và vận hành 
ATTT.

Tích hợp và đẩy cảnh báo về đối tượng đang có nguy cơ mất ATTT 
trên mạng lưới lên các hệ thống Ticketing bên thứ 3.

Hỗ trợ đẩy cảnh báo thông qua nhiều kênh REST API, Redis, 
Kafka,…

Hỗ trợ cảnh báo và vận hành

Kiểm chứng thông tin lỗ hổng bảo mật

Xây dựng quy trình kiểm chứng thông tin, xác định số lượng lỗ 
hổng thực tế có khả năng khai thác trên mạng lưới dựa trên tri 
thức của chuyên gia.

Hỗ trợ tự động kiểm chứng thông tin các lỗ hổng bảo mật dựa trên 
lịch sử vận hành và quá trinh phân tích thông tin.



Dịch vụ Săn tìm mối nguy An toàn thông tin 

Mô hình và hoạt �ộng

(Threat Hunting) security
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1. Hệ thống Threat Intelligence: Bao gồm các hệ thống Threat Intelligence của Viettel (được triển khai tại Viettel) và có thể cả các hệ 
thông Threat Intelligence của khách hàng sẵn có, mục tiêu đẩy cảnh báo CVE về hệ thống Vulnerability Space.

3. Hệ thống Vulnerability Space: Hệ thống quản lý lỗ hổng tập trung, thu thập thông tin lỗ hổng từ các Scanner, xác định sớm các lỗ hổng 
trong tập Asset của khách hàng dựa trên cảnh báo sớm từ Threat Intelligence, định kì rà quét các lỗ hổng, nguy cơ trên tập Asset của 
khách hàng, đưa ra thông tin lỗ hổng trên các thiết bị.

4. Vulnerability Verify: Quy trình hỗ trợ kiểm chứng thông tin lỗ hổng trên các Asset, xác định các lỗ hổng thực sự có khả năng khai thác 
trên mạng lưới để đưa ra thông tin lỗ hổng chính xác cho SOC vận hành.

5. Vulnerability Verifier: Đội vận hành verify lỗ hổng dựa trên thông tin về lỗ hổng và thông tin từ tập Asset của khách hàng.

6. 3rd Ticketing System: Các hệ thống ITSM bên thứ ba (SIEM, SOAR, JIRA,….) của khách hàng nhằm mục đích tạo các ticket xử lý vấn đề 
về lỗ hổng, đo lường KPI thực hiện.

7. SOC: Đội vận hành cảnh báo, tạo ra các ticket và đưa đến người xử lý.

2. Các Scanner:
Scanner đặt tại Zone khách hàng: có thể là Scanner của Viettel đặt tại zone khách hàng phục vụ cho việc quét lỗ hổng hoặc Scanner 
sẵn có của khách hàng. Mục tiêu là quét lỗ hổng trong zone mạng của khách hàng và đẩy thông tin lỗ hổng về hệ thống 
Vulnerability Space.

Scanner đặt tại Server Vulnerability Space: Hỗ trợ quét lỗ hổng tại các vùng mạng của khách hàng từ xa, thông qua một Proxy 
trung gian.


