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Trong thời �ại công nghệ 4.0 – kỷ nguyên mới của công nghệ số �ã phát 
triển vượt bậc và lĩnh vực an toàn thông tin (ATTT) là một chủ �ề rất 
�áng �ược lưu tâm. Các mối nguy hiểm về ATTT ngày càng gia tăng và 
liệu mỗi thực thể có thật sự an toàn và các kết nối �ầu cuối có còn �áng 
tin cậy hay không là một câu hỏi �ược �ặt ra cho lĩnh vực an ninh mạng 
hiện nay.
Các phương pháp bảo mật truyền thống mang tính chất tập trung, 
chậm phản hồi và hoạt �ộng dựa trên cảm giác tin cậy không �úng chỗ 
hoặc cấp quyền truy cập quá mức vào toàn bộ mạng lưới của �ơn vị là 
một thách thức trước biến �ộng của các vấn �ề an ninh mạng hiện nay. 
VPN hay tường lửa truyền thống không còn phù hợp với thế giới số 
không biên giới, �òi hỏi ra �ời một mô hình bảo mật tập trung vào người 
dùng �ể ứng biến với tình hình �ó.

• VCS M-Suite ra �ời như một giải pháp cung cấp bảo mật mạng 
lưới trong quá trình kết nối và truy cập từ xa, �ược xây dựng dựa 
trên các yêu cầu tối �a hóa an toàn thông tin cho doanh nghiệp.
• VCS M-Suite là một sản phẩm có cách tiếp cận mới mẻ và hiện 
�ại về lĩnh vực bảo mật kết nối từ xa, �ược áp dụng trên giao thức 
SDP (So�ware Defined Perimeter – Chu vi phần mềm xác �ịnh). 
SDP là một mô hình bảo mật mạng kết nối 1-1 giữa người dùng 
và các tài nguyên mà họ truy cập.
• VCS M-Suite tuân thủ những nguyên tắc cốt lõi trong lĩnh vực 
bảo mật an ninh mạng, ngang tầm giá trị với các sản phẩm tương 
�ương trên thế giới trong ngành an ninh công nghệ số.

Giải pháp VCS M-Suite thực thi giao thức �ạt chuẩn quốc tế So�ware-Defined Perimeter (SDP) 
�ược công bố bởi Cloud Security Alliance, hỗ trợ tốt �a cho người dùng trong quá trình kết nối 
làm việc từ xa an toàn và chuyên nghiệp, với các tính năng chính như sau:

VCS M-Suite là một nền tảng bảo mật mạnh 
mẽ, cung cấp giải pháp SDP toàn diện, có khả 
năng bảo mật mọi ứng dụng, trên mọi nền 
tảng, ở bất cứ vị trí nào với ba trọng tâm chính:

Trung tâm �ịnh danh
VCS M-Suite thiết kế dựa trên nhận dạng người 
dùng và thiết bị thay vì �ịa chỉ IP, xây dựng hồ sơ 
�a chiều của người dùng hoặc thiết bị và cấp 
quyền cho người dùng trước khi truy cập.

Mô hình cấp quyền
Thực thi an ninh mô hình truy cập thông qua 
các quyền hoặc chính sách; áp dụng nguyên tắc 
trao quyền ít nhất cho người dùng làm giảm 
các truy cập trái phép hoặc các nguy cơ tấn 
công mạng.

Linh hoạt triển khai
VCS M-Suite �ược xây dựng �ể triển khai dễ 
dàng trên máy vật lý hoặc �iện toán �ám 
mây, linh hoạt thiết lập hoặc nâng cấp từng 
module chức năng theo nhu cầu sử dụng của 
doanh nghiệp.

ENTERPRISE MOBILITY SUITE �M�SUITE� LÀ GÌ?

CÁC TÍNH NĂNG CHÍNH

Chính sách truy cập năng �ộng
VCS M-Suite thay thế các quy tắc truy cập tĩnh bằng cách phân quyền trực tiếp thông 
qua các chính sách truy cập linh hoạt, phù hợp với tình huống sử dụng. Nhà quản trị 
dễ dàng thay �ổi chính sách bảo mật dựa trên những hoạt �ộng, �ịa �iểm và thời 
gian người dùng thao tác. Việc kiểm soát truy cập cụ thể như vậy �ảm bảo người 
dùng cuối chỉ truy cập những tài nguyên cần thiết �ể thực hiện công việc của mình 
một cách bảo mật, nhất quán và tự �ộng loại bỏ yếu tố lỗi gây ra bởi người dùng.

Truy cập mạng cá nhân
VCS M-Suite sử dụng dữ liệu của từng người dùng trong thời gian thực theo các 
chính sách �ể tạo ra chu vi bảo mật của cá nhân. Điều này �ảm bảo rằng tất cả 
các thiết bị �ều �ược xác thực và ủy quyền trước khi truy cập vào bất kỳ một tài 
nguyên nào. Sau khi nhận diện �ược người dùng, VCS M-Suite sẽ tạo ra �ường dẫn 
bảo mật riêng chỉ cho phép dữ liệu truyền từ thiết bị tới tài nguyên cần thiết.

An toàn trước các cuộc tấn công mạng
VCS M-Suite �ược xây dựng như một lớp bảo mật �ể che giấu hạ tầng phía sau, 
chỉ những người dùng �ã �ược xác minh mới có thể truy cập hệ thống. Lớp bảo 
mật này vô hình trước những tấn công rà quét lỗ hổng và �ược mã hóa �ể tăng 
bảo vệ an toàn cho hệ thống. Các cổng (Gateway) và bộ �iều khiển (Controller) 
�ược che giấu hoàn toàn nên không thể bị thăm dò, truy quét hoặc tấn công. 
Điều này giúp ngăn chặn việc trinh sát mạng cũng như tấn công mạng trực tiếp 
vào các tài nguyên hệ thống.

Bảo vệ thiết bị trước những truy cập trái phép
VCS M-Suite có thể bảo vệ cả thiết bị và tài nguyên trước những kết nối trái phép 
bằng việc bảo mật thiết bị trước các yêu cầu kết nối �ến. Việc phân quyền kết nối tới 
các tài nguyên nội bộ có thể thực hiện mà không cần quan tâm tới những người dùng 
trái phép trên mạng nội bộ cũng như không ảnh tưởng tới lưu lượng truyền tải.

Triển khai linh hoạt
VCS M-Suite �ược thiết kế �ể hoạt �ộng trên cả �iện toán �ám mây và máy chủ 
vật lý. VCS M-Suite cung cấp các biện pháp kiểm soát truy cập nhất quán trên các 
môi trường có quy mô khác nhau. Nhà quản trị có thể kết nối liền mạch người 
dùng tới các ứng dụng nội bộ thông qua các chính sách truy cập của VCS M-Suite.

ƯU ĐIỂM NỔI BẬT



VCS M-SUITE CONTROLLER
Là nơi phân quyền tập trung, chịu trách nhiệm xác �ịnh thiết bị và 
người dùng nào �ược phép kết nối. Sau khi thiết bị và người dùng xác 
thực thành công, sẽ chuyển kết quả tới cổng Gateway.

VCS M-SUITE GATEWAY
Gateway là nơi xác �ịnh người dùng và thiết bị �ược phép hoặc bị từ 
chối truy cập vào các ứng dụng nội bộ. Có chức năng tạo proxy kết nối 
từ Agent client �ến các máy chủ ứng dụng.

KIẾN TRÚC CỦA VCS M�SUITE
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PHƯƠNG ÁN KẾT NỐI QUA M�SUITE CLOUD

Phương án kết nối qua Proxy
• Không phải public các ứng dụng nội bộ ra Internet.
• Chỉ cần 1 IP public cho tất cả các ứng dụng.
• Mã hóa traffic SSL 2 chiều giữa M-Suite Server và Proxy.

Phương án kết nối Public
• Không cần thêm tài nguyên.
• Không cần cài �ặt thêm.
• Hỗ trợ TCP & UDP.

Quản lý �ịnh danh

Xác thực - Local/ LDAP

Xác thực - Restful API

Xác thực �a nhân tố - TOTP

Xác thực �a nhân tố - SMS/ Email/ FIDO2

Đồng bộ Directory nội bộ (LDAP)

Quản lý chính sách xác thực

Hỗ trợ giao thức TCP

Hỗ trợ giao thức UDP

Quản lý phê duyệt quyền truy cập của thiết bị

Quản lý luật truy cập theo người dùng

Quản lý luật truy cập theo nhóm/ tổ chức/ IP/ thiết bị/ thời gian/ �ộ tin cậy của phiên

Quản lý cấu hình mạng

Quản lý thông tin ứng dụng

Chính sách truy cập: URI, lưu lượng, tốc �ộ tối �a, phương thức, whitelist, block network, bảo vệ dữ liệu

Theo dõi, tra cứu hành vi sử dụng dữ liệu người dùng - TCP

Theo dõi, tra cứu hành vi sử dụng dữ liệu người dùng - HTTP/ HTTPS

Single packet authorization support for Anti-DDoS

Đánh giá �ộ tin cậy theo baseline

Xem thông tin thiết bị: thông tin người dùng/ phần cứng/ danh sách ứng dụng

Thiết lập baseline cho thiết bị

Áp dụng cấu hình ATTT cho thiết bị (mobile): chính sách cài �ặt ứng dụng, yêu cầu cấu hình ATTT

Ra lệnh cho thiết bị (mobile): lấy vị trí, xoá dữ liệu, chụp ảnh, khoá thiết bị

Quản lý truy cập qua SSH: ghi log hoạt �ộng, lọc câu lệnh �ược phép sử dụng
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