Datasheet

loT Security Assessment Service

B Su can thiét cia danh gia hé thdong loT

Trong nhiing ndm gan day sy phat trién manh cac san phdm loT cho cac
[inh vyc nhu Smart Home, Industrial Control Systems, Automotive,
Energy/Utility. Viéc nghién cdu, danh gia an toan cho hé thdng loT 13 hét
stc can thiét. Hé théng loT co ban can dugc bao vé bao gdm céc thanh
phan:

« Thiét bi diéu khién trung tam c6 nhiém vy diéu khién sensor théng qua
céc giao thic truyén thdng loT va mang internet két néi trao di théng
tin véi CLOUD.

« Sensor ¢6 nhiém vy xU ly théng tin nhan dugc va dua ra hanh dong
tuang Ung nghiép vu.

« Mobile app, Cloud cho phép thu thap, theo ddi va diéu khién cac thiét
bi tU xa.

Cac thanh phan hardware, firmware, protocols, mobile app, cloud cGa

IoT ludn tiém &n cac 16 hdng bdo mat ma tin téic c6 thé Igi dung dé khai

thac, tdn céng vao hé théng.

Y

Vi vay, viéc danh gia, phat hién nhiing 16 hdng tii cac thanh phan trong hé
thdng loT sé gilp cho t6 chic dua ra dugc cac ké hoach khic phuc kip
thai, cac chién lugc dam bao an toan thdng tin (ATTT) va han ché t6i da
cac ton that c6 thé gap phai trong qua trinh van hanh hé théng.

DICH VU DANH GIA HE THONG loT

Dich vu Banh gia hé théng loT (IoT Security Assessment) clia Cong ty An

ninh mang Viettel la hinh thdc kiém tra hardware, firmware va proto-

cols va mobile app cOa khach hang dé danh gia cac rdi ro ATTT tiém &n,

tlr d6 dua ra phuong an xU ly kip thoi. Cac muc tiéu chinh cda dich vy bao

gom:

« Xac dinh cac diém yéu bao trong phan cing

« Xac dinh cac 16 héng clia ing dung, firmware.

« Xac dinh cac 15 héng giao thdc IoT.

« Xéc dinh cac 16 hdng phia Cloud nai chida nhiéu cac théng tin khac hang
va cac thiét bi.

« Bua ra nhiing khuyén nghj va phuong phap khac phuc cho cac diém
yéu tim ra trong qua trinh danh gia.

Cac thong tin vé 16 hdng tim dugc trong qua trinh danh gid sé dugc tng

hap va cung cap cho khach hang kém theo hudng dan khac phuc cac 16

héng doé.
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m Nhiing diém chinh cGa dich vu
@ DANH GIA THIET Bl PHAN CUNG

Pham vi danh gia phan cing bao gém:

« Giao thdc phan cing UART, SPI, 12C, JTAG, ...

« Kiém tra viéc trich xust cac thong tin nhay cam va firmware.
« Kiém tra 16i dya trén tan cong Glitching and Side-Channel.

« Danh gid co ché bao vé cla phan clng.

DANH GIA FIRMWARE

Pham vi danh gia firmware bao gdm:

« Kiém tra 16 héng binary.

« Kiém tra 16 hdng logic, nghiép vu cOa dng dung.

« Kiém tra cac diém yéu thu vién bén thi ba va SDKs.

DANH GIA HE THONG MOBILE, CLOUD

Pham vi danh gia hé théng cloud bao gém:

« Kiém tra cac 18 héng c6 trong cloud, webbase nhu XSS,
Injection, IDOR, Authentication va cac diém yéu trong backend.

« Kiém tra Mobile App cé chia cac thong tin nhay cam.

« Kiém tra cdc APl gay mat an toan cho hé thdng.

DANH GIA CAC GIAO THUC

Pham vi danh gia giao thiic bao gom:
« Kiém tra cac diém y&u giao thdc truyén thong radio loT.
0 Stia ddi va replay géi tin.
o Sniffing thdng tin truyén va nhan.
o0 Cac diém yéu khi trién khai, cai dat giao thic Zigbbe, zWave,
LoRg, ...
« Kiém tra cac diém yéu giao thuc tang Ung dung MQTT, CoAPP,
Socket, ...
« Kiém tra cac van dé 1o thong tin ca nhan khach hang.
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B Quy trinh danh gia an toan hé thong loT

Nghién cudu, khao sat
so bd hé théng

Khuyén céo, tu van Théng nhat
cac phuong phap phuong thiac
khac phuc thuc hién

Kiém tra & Panh gia
cac thanh phan
trong hé théng

B&o cdo két qua danh
gid an toan hé théng

BUGC € NGHIEN CUU, KHAO SAT SO BO HE THONG
« GUi form khao sét, tién hanh phang van khach hang, tim hiéu, thu thap thdng tin ca ban vé hé théng
mang cta khach hang cling nhu nhu cdu cta khéch hang.
« Muc dich c0a nghién cdu s bd 13 hiéu rd khach hang va ban chat cia moi van dé tdn dong trong hé
théng cla khach hang.

BUGC € THONG NHAT PHUONG THUC THUC HIEN DANH GIA
- Dua vao két qua nghién ctu sa bd, Viettel dé nghj véi khach hang phuong thic thuc hién danh gia phu
hgp véi hé théng cla khach hang.

BUGC 0 KIEM TRA VA DANH GIA CAC THANH PHAN TRONG HE THONG

« Tién hanh cénq tac kiém tra, danh gia hé théng loT dya trén nhiing hang muc da dugc tu van va thdng
nhat.

BUGC o BAO CAO KET QUA BANH GIA AN TOAN TRONG HE THONG
« GUi bdo céo céc 16 hdng phéat hién dugc trong qua trinh danh gid. Bao cdo nay sé dugc qui qua dudng
an toan dé dam bdo thang tin vé hé théng loT cta khach hang khéng bj 1 ra ngoai.

BUGC € KKHUYEN CAO, TU VAN CAC PHUGNG PHAP KHAC PHUC
« V6i méi 16 héng phat hién dugc trong qué trinh danh gid, cac chuyén gia cla Cong ty An ninh mang
Viettel sé& gui kem nhiing huéng dan, khuyén nghj dé& khach hang cé thé khéc phuc 18 hdng dé.
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