
Trong kỉ nguyên bùng nổ công nghệ và kĩ thuật số, vấn đề an ninh mạng 
đã trở thành mối lo ngại cho hầu hết mọi tổ chức, các đơn vị cung cấp 
dịch vụ... Do vậy, việc các đơn vị đầu tư mạnh mẽ hơn cho an toàn bảo 
mật thông tin là điều  cần thiết nhằm đảm bảo hiệu suất hoạt động kinh 
doanh cũng như hạn chế tối đa các rủi ro về mất mát dữ liệu, gián đoạn 
dịch vụ hay ảnh hưởng về uy tín trên thị trường.

Vậy làm thế nào để biết được doanh nghiệp, tổ chức đã trang bị đủ, đúng 
các giải pháp bảo mật thông tin hay chưa, hệ thống mạng đã được quy 
hoạch bài bản theo chức năng nhiệm vụ, theo đúng các mức độ an ninh 
hay chưa? 

Hiện nay các doanh nghiệp, tổ chức thường sử dụng dụng dịch vụ Kiểm 
tra đánh giá An toàn thông tin (ATTT) mạng hay còn gọi là Penetration 
Testing Service - Pentest hoặc sử dụng các công cụ sản phẩm để rà soát, 
đánh giá mức độ an toàn của các hệ thống thông tin dựa trên kết quả 
phát hiện các lỗ hổng bảo mật, mức độ nghiêm trọng và khả năng khai 
khác xâm nhập vào đối tượng có tồn tại lỗ hổng bảo mật đó trong một 
khoảng thời gian ngắn.

Tuy nhiên, việc thực hiện dịch vụ Pentest hay sử dụng các công cụ như 
trên có hạn chế:

• Đối tượng đánh giá thường khoanh vùng cố định, trong khi đó hệ 
thống thông tin luôn là một chuỗi liên kết, có kết nối và ảnh hưởng với 
nhau. Do đó việc đánh giá an toàn thông tin theo phạm vi giới hạn có 
thể sẽ bỏ sót một số trường hợp có thể tấn công leo thang, xâm nhập 
sâu vào những điểm tối quan trọng của hệ thống như Active 
Directory, Database Server…
• Chỉ nhìn thấy mức độ rủi ro rời rạc với từng hệ tầng CNTT chứ chưa 
thấy được mức độ nghiêm trọng thực sự ảnh hưởng tới quá trình sản 
xuất kinh doanh của tổ chức doanh nghiệp. Trong một số trường hợp, 
hệ thống tồn tại nhiều lỗi trung bình có thể dễ bị tấn công đánh cắp 
dữ liệu hơn là hệ thống tồn tại lỗ hổng nghiêm trọng nhưng khả năng 
thực hiện tấn công không cao. Đồng thời chưa đánh giá được khả 
năng phát hiện và xử lý sự cố, vấn đề về ATTT.

Mở đầu

Dịch vụ Viettel X-Data (Red Teaming Service)

Dịch vụ Viettel X-Data (kiểm thử khai thác dữ liệu có chủ đích) được 
thiết kế nhằm giúp cho doanh nghiệp có cái nhìn cụ thể hơn về về 
mức độ ảnh hưởng tới việc vận hành sản xuất kinh doanh từ những 
vấn đề ATTT đang tồn tại. Thay vì chỉ đánh giá kiểm tra những đối 
tượng cụ thể ở bề nổi, đã được khoanh vùng trước thì chúng tôi tập 
trung vào vị trí. 

X quan trọng nhất mà khách hàng muốn hướng tới, trong khoảng thời 
gian phù hợp được thoả thuận, không giới hạn phạm vi, phương thức 
thực hiện, X-Data sẽ giúp khách hàng đánh giá được khả năng phát 
hiện và xử lý tổng thể của hệ thống ATTT, thông qua một chuỗi tấn 
công (kill-chain) khai thác từ bên ngoài, leo thang qua từng hệ thống 
khác nhau và tại vị trí X, quý doanh nghiệp sẽ bị ảnh hưởng ra sao khi 
bị tấn công, chiếm quyền điều khiển hay đánh cắp dữ liệu.
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Các bước cung cấp dịch vụ

Trường hợp thực tế

Báo cáo

Khách hàng đưa ra yêu cầu về vị trí quan trọng trong hệ thống.

Hai bên thống nhất thời gian thực hiện

Sau thời gian thực hiện đã thống nhất, VCS gửi báo cáo kết quả chuyên sâu

Thực hiện trình diễn lại toàn bộ quá trình đã thực hiện thực tế.

Phân tích rủi ro, ảnh hưởng đến hoạt động của tổ chức doanh nghiệp.

Kết thúc.

Ví dụ: hệ thống Email, hệ thống quản lý tập trung Active Directory hay hệ thống chuyển tiền quốc tế SWIFT của ngân hàng…1
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Mục tiêu 01: Chiếm quyền điều khiển máy chủ quản trị tập trung Active Directory, tạo một tài khoản quyền cao nhất trong hệ thống.

Mục tiêu 02: Chiếm quyền hệ thống quản trị email thông qua khai thác việc giả mạo email tới người dùng thông thường.

Sau khi hoàn thành nhiệm vụ, báo cáo cung cấp cho khách hàng sẽ bao gồm các thông tin:

Kịch bản tấn công, hành động thực tế. Phân tích rủi ro, ảnh hưởng tới hệ thống và tới công việc vận hành, 
sản xuất kinh doanh của doanh nghiệp (ví dụ: hệ thống chuyển 
tiền bị gián đoạn; máy chủ điều khiển mạng lưới điện bị ngắt…).

Xâu chuỗi sự kiện tấn công, trình diễn demo thực tế toàn bộ 
chuỗi kill-chain đã thực hiện.
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Đề xuất tổng thể sơ bộ các giải pháp khắc phục và nâng cao năng 
lực đảm bảo ATTT của hệ thống
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Cách thức xâm nhập hệ thống qua các vị trí khác nhau:

• Vấn đề tồn tại về ATTT tại từng vị trí bị xâm nhập, chiếm quyền 
điều khiển.
• Ảnh hưởng khi vị trí đó bị xâm nhập, thông tin thu thập có thể 
bị đánh cắp là gì.
• Khuyến nghị phương án khắc phục xử lý cho từng vấn đề ATTT 
tại từng vị trí.

2

Datasheet
security

Dịch vụ Viettel X-Data
(Red Teaming Service)

Viettel Cyber Security
For more information, go to  ‣ www.viettelcybersecurity.com

security


