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B Md dau

Trong ki nguyén biing né cdng nghé va Ki thuat s8, van dé an ninh mang  Tuy nhién, viéc thuc hién dich vu Pentest hay stf dung céc cdng cu nhu
da trd thanh méi lo ngai cho hau hét moi t8 chic, cdc don vi cung cdp  trén cé han ché:

dich vu... Do vdy, viéc cac don vi dau tu manh mé hon cho an toan bao - DGi tugng danh gia thudng khoanh vung c¢6 dinh, trong khi d6 hé
mat thong tin |a diéu can thiét nham dam bao hiéu suat hoat ddng kinh théng thdng tin ludn 1 mét chudi lién két, c6 két ndi va anh hudng véi
doanh cing nhu han ché téi da cac rui ro vé mat mat di liéu, gian doan nhau. Do d6 viéc danh gid an toan thong tin theo pham vi gidi han c6
dich vu hay anh hudng vé uy tin trén thj trudng. thé sé bo sét mot s6 trudng hgp cé thé tan cdng leo thang, xam nhap
sdu vao nhing diém t6i quan trong cla hé théng nhu Active
Vay 13m thé nao dé biét dugc doanh nghiép, t6 chic da trang bj dd, ding Directory, Database Server...
céc giai phap bao mat thdng tin hay chua, hé théng mang da dugc quy « Chi nhin thdy mdc dd rdi ro réi rac véi ting hé tang CNTT chd chua
hoach bai ban theo chic nang nhiém vy, theo ding cdc mdc dd an ninh thdy dugc mdc dd nghiém trong thuc su anh hudng téi qua trinh san
hay chua? xuét kinh doanh clia t8 chic doanh nghiép. Trong médt s6 trudng hop,
hé thdng tan tai nhidu L3 trung binh cé thé dé bj tdn cong danh cp
Hién nay cac doanh nghiép, t6 chic thuong st dung dung dich vu Kiém di liéu hon & hé thdng ton tai 16 h6ng nghiém trong nhung kha nang
tra danh gia An toan thong tin (ATTT) mang hay con goi la Penetration thuc hién tan cdng khdng cao. DAng thoi chua danh gid dugc kha
Testing Service - Pentest hodc st dung céc cdng cu san pham dé ra soat, nang phat hién va xd ly su cd, van dé vé ATTT.

danh gid mdc do an toan cla cac hé théng thdng tin dua trén két qua
phat hién cac 16 hdng bdo mat, mic do nghiém trong va kha nang khai
khac xam nhap vao déi tugng cé ton tai 16 hdng bdo méat dé trong mot
khoang thdi gian ngan.

B Dich vu Viettel X-Data (Red Teaming Service)

Dich vu Viettel X-Data (kiém th{ khai thac dd liéu cé cha dich) duge X quan trong nhat ma khach hang mudn huéng tdi, trong khoang thdi

thiét k& nham giGp cho doanh nghiép cé cai nhin cu thé hon vé v&  gian phi hop dudc thoa thuan, khdng gidi han pham vi, phuong thic

muc d6 anh hudng té6i viec van hanh san xudt kinh doanh ti nhiing  thuc hién, X-Data sé qilip khach hang danh gid dugc kha nang phat

van dé ATTT dang ton tai. Thay vi chi danh giad kiém tra nhiing déi  hién va x{ ly tdng thé cla hé thdng ATTT, théng qua mét chudi tan

tugng cu thé & bé néi, da dugc khoanh viing trudc thi ching t6i tdp  cong (kill-chain) khai thac tif bén ngoai, leo thang qua tiing hé théng

trung vao vj tri. khac nhau va tai vi tri X, quy doanh nghiép sé bi anh hudng ra sao khi
bi t&n cong, chiém quyén diéu khién hay danh c3p di lidu.

Bét ddu qua trinh O Trién khai céng cu Xam nhap muc tiéu cudi ciing o =
=

4 ; : i |
Thu thdp, danh gia va hoach dinh chién h Trién khai c&c cong cu phuc vu qua trinh thu E@] Sau khi chiém quyén va leo thang véi cac vi
thut thiee hién tn cong xam nhép thap théng tin néi bd, tai khoan, mat khu... tri gian tiép quan 1rong thuc hién xam nhap
vao myc tiéu cudi cting theo yéu cau

A =
Bit diu Trién khai Leo thang Xam nhap
hai thac cong cu muc tiéu
@ Thee hién tan cong xam nhap uﬁ Tén cong leo thang Két thic qua trinh
. .. . X 3 )
| Théng qua cac |6 hong bao mat phat hién f—=— Dya trén két qua cua cong cu da trién khai, &{Q tt' Thue hién 1dy théng tin hodc thuc hién
- duoc hoac qua hinh thic phishing nguei ding thuc hién chiém quydn didu khién va tan nhiém vu theo yéu cau da théng nhét
cdng leo thang téi cac vi trl quan trong khac
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B Cac budc cung cap dich vu

o Khéch hang dua ra yéu cau vé vj tri quan trong trong hé théng.
‘' Vidy: hé théng Email, hé thdng quan ly tap trung Active Directory hay hé théng chuyén tién qudc t& SWIFT cia ngan hang...

{@ Haibén thang nhat thai gian thyc hien

e Sau thdi gian thuc hién da théng nhat, VCS gUi bao cdo két qua chuyén sau

@ Thuchiéen trinh dién lai toan bd qua trinh da thyc hien thyc té.

e Phan tich rdi ro, anh hudng dén hoat dong cla té chic doanh nghiép.
‘@ rétthic

B Trudng hop thuc té

Muc tiéu 01: Chiém quyén diéu khién may chl quan tri tap trung Active Directory, tao mdt tai khoan quyén cao nhat trong hé théng.

PR May chu quan tri thong o May chu
Trang Web ban hang tin khach hang (CRM) Trang tin ngi bo Active Directory
Khai thac 16 Khai thac 16 Khai thac 16
héng Microsoft nl;o thsngn
Sharepoint 9 quy

héng Java o7 héng RMI
N
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Thu thép toan bod
danh sach khach
hang vo&i day dd email
va s6 dién thoai

7/

Tir day cé thé tao tai

1 ] | ]

1 Truy cap vao hé théng 1
cap t6i hau hét cac may : quan ly tap trung Active : khoan quan tri, truy cap

1 1

. .

Thu thap théng tin so
b6, danh gia doi
twong can khai thac

Thu thap tai khoan truy
Directory. Nam quyén
diéu I§hién toan bo cac
hé théng quan trong.

vao cac hé théng khac
cTé slra xoa di¥ liéu, thay
dai trang thai cau hinh...

chu trong hé théng

Muc tiéu 02: Chiém quyén hé théng quan trj email théng qua khai thac viéc gid mao email t6i ngudi dung théng thusng.

. 5 M4y cha diéu khién Nhan vién quan tri May chu
Dl T LA GG C&C Server mang quan tri Email

. @ Command & . Intrusi @
Phishing Email Call back Control ntrusion
s e

Tir day co thé thu thap noi
Mé& file dinh  kém dung email cla ngudi
chira ma ddc va may dung, tao tai khoan email
tinh b 1ay nhiém gid mao dé phuc vu muc

Truy cap vao hé théng
quan tri Email tp trung
voi tai khoan quan tri.

Tan cong leo thang
nang quyén théng qua
cac kénh hd tro' ndi bo

Guri email gia mao toi
nan nhan

dich Ilra dao.
B Bao cao
Sau khi hoan thanh nhiém vy, bdo cdo cung cap cho khach hang sé bao gdém céc théng tin:
0 Kich ban tan cdng, hanh ddng thuc té. e Phan tich rui ro, anh hudng tdi hé théng va t6i cdng viéc van hanh,

e Céich thdc xam nhap hé théng qua cac vi tri khdc nhau: san xuat kinh doanh clia doanh nghiép (vi dy: hé théng chuyén

« V&n dé t6n tai v& ATTT tai tiing vi tri bi xam nhap, chiém quyén tién bj gian doan; may chu diéu khién mang ludi dién bi ngat...).

diéu khién. @ xau chudi sy kien tan cong, trinh dién demo thyc t€ toan bo
« Anh hudng khi vi tri dé bi xdm nhap, thong tin thu thap c6 thé chudi kill-chain da thuc hién.

bi danh c3p la gi. o ) )
e Dé xuat tong thé sa b cac gidi phdp khac phuc va ndng cao nang

- Khuyén nghi phuong &n khac phuc xu ly cho tiing van dé ATTT )
lyc ddm bdo ATTT cla hé théng

tai tung vi tri.
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